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Tematem niniejszej pracy jest technologia blockchain w kontek$cie potencjalnego
wykorzystania w sektorze ustug finansowych i innych dziedzinach. Wraz z rozwojem
innowacyjnosci dziatanie technologii wykracza poza zwykle dokonywanie platnosci za
pomoca kryptowalut. Pojawiajg si¢ pierwsze praktyczne zastosowania technologii
rozproszonych rejestrow. Banki centralne, rzady niektérych panstw i najwieksze instytucje
finansowe analizuja mozliwe zastosowania technologii oraz jej wplyw na gospodarke

Swiatowa.

Podstawe do napisania pracy stanowity publikacje, okreslajace algorytmy stosowanych
technologii informatycznych i kryptograficznych, raporty instytucji finansowych na temat
mozliwych zastosowan blockchain w sferze finanséw. Literatura specjalistyczna jest
ograniczona z uwagi na nowatorstwo i ciagla postgpowos¢ technologii, wickszo$¢ literatury
jest dostepna w jezyku angielskim. Warto zauwazy¢, ze ze wzgledu na spekulacje cenowe
kryptowalut mozliwo$ci technologii czesto sa przeszacowane, nie odzwierciedlaja realnej

warto$ci, nie obejmujg zagrozen i niedoskonatosci zdecentralizowanego systemu.

Pierwszym podejsciem opartym na blockchain byt bitcoin, dlatego w pracy szczegdlna
uwage zwrocono na dziatanie tego systemu, ktory jest najbardziej znanym przyktadem
realizacji platnosci bez pomocy posrednikéw oraz centralnych komputeréw. Przyjmuje si¢, ze
nazwa ,bitcoin” w znaczeniu waluty pisana jest matg literg, natomiast ,,Bitcoin” jako caly
system transakcji w sieci — duza. Poniewaz ostatnio w $wiecie finansow zrobito si¢ gtosno na
temat ,,magii” systemu blockchain, w pracy zostanie opisana metoda kryjaca si¢ za magig. Na

przyktadzie Bitcoin zostanie pokazane historia 1 przyczyny powstania nowego narzedzia.

Przedmiotem pracy jest dziatanie technologii rozproszonego rejestru, ktora
wykorzystuje bardzo zaawansowane narzedzia kryptograficzne, komputerowe oraz

matematyczne w potaczeniu z koncepcjami finansowymi.

Celem pracy jest rzetelne opisanie dziatania technologii blockchain. Zagadnienia
poruszone w pracy dotycza mozliwo$ci zastosowania zdecentralizowanego systemu w sferze

bankowosci 1 innych.
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W pierwszym rozdziale wytlumaczone zostanie podtoze dziatania systemu, stosowane
funkcje, za pomoca ktérych mozliwe jest przeprowadzenie transakcji migdzy dwoma
podmiotami bez udzialu zaufanej trzeciej strony. Rozdzial jest poswiecony analizie procesu
przekazywania wirtualnej waluty za pomocg stosowanych narzgdzi kryptograficznych oraz
matematycznych, ktore zapewniajg bezpieczenstwo i zaufanie mi¢dzy podmiotami. W
rozdziale rowniez pokazane zostang niezbedne komponenty technologii, pochodzenie
adresow w sieci, narzgdzia szyfrowania informacji, wykorzystanie par kluczy do

weryfikowania podpisow cyfrowych oraz bedzie przedstawiony cykl zycia transakcji Bitcoin.

Drugi rozdzial pracy przedstawi stosowane narzg¢dzia technologii blockchain, ktore
wykraczajag poza dokonanie platnosci za pomoca kryptowalut, na przyktad, mozliwosé
zastosowania technologii przez rzady panstw, stworzenie zdecentralizowanej uniwersalnej
bazy danych w celu zmniejszenia kosztow operacyjnych i zawarcie inteligentnych umow
(smart contracts) za pomoca blockchain. Zwrocono tez szczegdlng uwagg na blockchain jako
publiczng baze¢ danych wszystkich transakcji, ktore zostaly kiedykolwiek wykonane i
stanowig dowod na ich istnienie w sieci. Przedstawione zostang rowniez techniczne réznice
pomigdzy blockchain prywatnym a publicznym, mozliwe zastosowania, jak dziataja

uprawnienia 1 w jakich przypadkach nalezy uzywac systemu tancucha blokow.

Ostatni rozdzial dotyczy¢ bedzie potencjalnych zastosowan technologii, przedstawione
beda platformy blockchain, aby zwrdéci¢ uwage na rdéznice techniczne i1 mozliwe
implementacje. Analizie zostang poddane dzialania powotywanych konsorcjow, majace na
celu poszukiwanie rozwigzan wykorzystania technologii w sektorze ustug finansowych,
regulacji prawnych 1 rozwijanie tematu rozproszonego rejestru rownolegle w wielu
dziedzinach. Zostang omowione rowniez gléwne zalety 1 zagrozenia dla sektora ustug

finansowych

Ze wzgledu na innowacyjnos$¢ technologii najlepsze pomysty zastosowania technologii
sa w trakcie badan. Mimo tego, ze nadal zostaje wiele pytan bez odpowiedzi, nie ulega
watpliwosci, ze nowe czasy wymagaja nowego podejscia. Obecne procesy zmierzajg w
Kierunku automatyzacji, gdzie rola posrednika maleje. Banki, ktére beda w stanie zmienié
dotychczasowe praktyki beda w stanie wykorzysta¢ potencjal technologii do wlasnego

rozwoju.
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< ROZDZIAL |. Architektura blockchain na
przykladzie Bitcoin’a

Systemy blockchain mogg wydawacé sie skomplikowane; jednak mozna je tatwo zrozumiec,
badajac indywidualnie kazdy komponent technologii. Na wysokim poziomie, blockchain
wykorzystuje dobrze znane mechanizmy informatyczne (potaczone listy, rozproszone sieci), a
takze proste rozwigzania kryptograficzne (technologi¢ hash, podpisy cyfrowe, klucze
publiczne/prywatne) polaczone np. z koncepcjami finansowymi (takimi jak ksiggi

rachunkowe).

Bitcoin pozostaje najbardziej godnym uwagi systemem transferu §rodkow, opartym na
technologii blockchain, dlatego jest sens zacza¢ wprowadzenie do technologii poprzez
zrozumienie jak tancuch blokéw dziata na przyktadzie kryptowaluty bitcoin, ktory jest
rowniez rozumiany jako system elektronicznego pienigdza funkcjonujacy w ramach modelu
platnosci peer-to-peer, ktory taczy dwie strony transakcji bez udziatu instytucji finansowych®.
Caly system dokonywania platnosci za pomocg kryptowaluty bitcoin oraz wszystkie
techniczne aspekty dziatania i stworzenia zostaly udostepnione w 2008 r. przez osobe o
pseudonimie Satoshi Nakamoto. Przyczyny powstania tego typu systemu ttumaczono jako
brak zaufania do instytucji finansowych, jak i1 zwigzane z ich dzialalnoscia koszty
transakcyjne. Dlatego stworzono Elektroniczny system platnosci oparty na dowodach
kryptografii zamiast na zaufaniu, umozliwiajgc dowolnym dwém podmiotom, wyrazajgcym
takq cheé, realizacje transakcji bezposrednio pomiedzy sobg bez potrzeby uczestnictwa
dodatkowego, zaufanego podmiotu. Transakcje ktorych wycofanie jest obliczeniowo
niepraktyczne bedg bronié¢ sprzedawcow przed oszustwami, zas wprowadzenie rutynowych

mechanizmow depozytowych z tatwosciqg chronitoby kupujqcychz.

! K. Perez, M. Urbaniak, Bitcoin — wirtualny eksperyment czy waluta przysztosci?, ,Ruch Prawniczy,
Ekonomiczny i Socjalistyczny”, Rok LXXV — zeszyt 4 - 2013, s. 164.

2 'S. Nakamoto, 2009, ,Bitcoin: A Peer-to-Peer Electronic Cash System”, thum. http:/bitcoin.pl/o-
bitcoinie/manifest-satoshi-nakamoto, data dostepu: 15.10.2017.
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Rysunek 1. System, oparty na obstugiwaniu sieci za pomoca serwerdw oraz ,,peer-to-peer”

system
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Obstugiwanie za pomocg serwerow Peer-to-peer

Zrédlo:  https://www.wowza.com/uploads/images/Server-based-vs-P2P-network.jpg  (data
dostepu: 11.10.2017).

Bitcoin — to tylko jedno z mozliwych zastosowan technologii blockchain, w ktorej
system moze by¢ wykorzystywany do obstugi r6znorodnych transakcji (handel, waluty, akcje,
udzialy). Nadal trwaja prace nad wdrozeniem lancucha blokoéw jako ksiegi rachunkowej w
bankowosSci, systemie uwierzytelniania dokumentéw, podpisu cyfrowego w administracji
panstwowej 1 zapisu notarialnego. Wszystkie te transakcje moga odbywaé si¢ poza
funkcjonujacym od lat systemem — bez udzialu instytucji zaufania publicznego, bezposrednio

pomiedzy stronami transakcji.

Dla zapewnienia zaufania uzytkownikdw wykorzystuje si¢ dwa mechanizmy

kryptograficzne:

e cyfrowe podpisy na bazie klucza publicznego, pozwalajagce na uwierzytelnianie
transakcji pomi¢dzy weztami w sieci;

e funkcja skrotu (hash), ktora dokonuje dowdd wykonanej pracy (proof-of-work) w sieci
Bitcoin, czyli problem obliczeniowy, ktéry swoim rozwigzaniem potwierdza, ze

zostala wykonana praca do jego rozwigzania.

Eduard Vaskovskyi




Technologia blockchain- mozliwosci zastosowania » 8

Rola posrednikéw w $§wiecie elektronicznych platnosci polega na rozwigzaniu problemu
wielokrotnego wydania tej samej wartosci, odejmujac odpowiednig kwote z konta
uzytkownika po przeprowadzeniu transakcji. Dla tego, zeby cyfrowe dobra w sieci Bitcoin nie
byly w stanie w sposob niegraniczony powiela¢ si¢, wykorzystywana jest kryptografia klucza
publicznego oraz otwarty rejestr transakcji, zapisywany w tak zwanym tancuchu blokéw
(block chain).

1.1 Kryptograficzne podtoze blockchain — funkcja Hash

Waznym elementem technologii blockchain jest uzycie kryptograficznych funkcji
mieszania dla wielu operacji, takich jak mieszanie zawartosci bloku. Hashing to metoda
obliczania stosunkowo unikatowego formatu o stalym rozmiarze (nazywanego message
digest, lub streszczeniem wiadomos$ci) dla danych wejsciowych o prawie dowolnym
rozmiarze (np. plik, tekst lub obraz). Nawet najmniejsza zmiana danych wejsciowych (na
przyktad pojedynczego bitu) spowoduje catkowite roztaczenie wyniku koncowego. Rysunek
2 pokazuje proste przyktady. Algorytmy skrétu sga zaprojektowane w taki sposob, aby byty
jednokierunkowe (znane jako preimage resistance): obliczenie dowolnego wejscia, ktore
odwzorowuje dowolne z gory okre$lone wyjscie, jest niewykonalne obliczeniowo. Jesli
pozadane sg konkretne dane koncowe (wyjscie), wiele danych wejsciowych musi zostaé
wyprobowanych poprzez przepuszczenie ich przez funkcje mieszajaca, dopdki nie zostanie
znalezione wejscie, ktore daje pozadany wynik. Algorytmy skrotu sg rowniez zaprojektowane
tak, aby byly odporne na kolizje (znane jako second preimage resistance): obliczenie dwoch

lub wigcej wejse, ktore wytwarzajg ten sam wynik, jest niewykonalne obliczeniowo.

Rysunek 2. Przyktad mieszania danych wejsciowych za pomocg algorytmu SHA-256

Dane Wartosci mieszane SHA-256
wejsciowe
! 0x6b86b273ff34fce19d6b804eff5a3f5747adadeaa22f1d49c01e52ddb7875b4b
2 0xd4735e3a265e16eee03f59718b9b5d03019¢c07d8b6c51f90da3a666eec13ab35
o
CzeSC | 0xdffd6021bb2bd5h0af676290809ec3a53191dd81c7F70a4b286882362182986f
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Wiadomosé wejsciowa Funkcja hash Wiadomos¢ wyjsciowa

Zrédto: opracowanie wiasne za pomoca SHA-256 generator

Algorytm hash, ktory jest stosowany w technologii blockchain - to algorytm Secure
Hash Algorithm (SHA) o rozmiarze wyj$ciowym 256 bitow (SHA-256). Wiele komputerow
obsluguje ten algorytm w oprogramowaniu, co przyspiesza obliczanie. Ten algorytm ma
wyjscie 32 (8-bitowe) znakow (pokazane wyzej, na Rysunku 2, jako 64-znakowy lancuch
szesnastkowy), co oznacza, ze istnieje 276 ~ 10" mozliwych wartosci. Algorytm dla SHA-
256, jak rowniez innych, jest okres§lony w Federal Information Processing Standard (FIPS)

180-43.

Poniewaz istnieje bardzo duza liczba mozliwych warto$ci wejsciowych i1 skonczona
liczba mozliwych wartosci podsumowania wyj$ciowego, mozliwe jest wystapienie kolizji,
gdzie hash (x) = hash (y), (tj. mieszanie dwoch réznych wej$¢ daje takie same wyniki
wartos$ci). Jednak jest bardzo mato prawdopodobne, aby takie dane wejsciowe x 1y, ktore
wytworzylyby ten sam wynik, byly wazne w kontekscie systemu blockchain (w tym
przypadku oba sg poprawnymi transakcjami blockchain), a takze bylyby obliczane poprawnie

obok siebie jednoczesnie.

Zastosowany algorytm skrotu (SHA-256) jest odporny na kolizje, poniewaz aby znalez¢

ten sam wynik w SHA-256, trzeba byloby wykonaé algorytm érednio okoto 2%

razy.
Technologie blockchain pobieraja list¢ transakcji 1 tworza skrét "unikalnego znaku"
(niepowtarzalna cyfrowa wartos¢) tej listy. Kazda osoba z taka sama listg transakcji moze
wygenerowac doktadnie ten sam ,,unikalny cigg znakow”. Jesli zmieni si¢ pojedyncza wartos¢
w transakcji na liscie, zmieni si¢ tre$¢ tego bloku, dzieki czemu mozna tatwo wykry¢ nawet

niewielkie zmiany jednego bitu.

® https://www.nist.gov/publications/secure-hash-standard - strona NIST (National Institute of Standards and
Technology) - zawiera specyfikacje FIPS dla wszystkich algorytméw hash zatwierdzonych przez NIST, data
dostepu: 12.03.2018.
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1.2 Kryptografia z kluczem asymetrycznym

Podstawowa technologia wykorzystywang w technologiach blockchain jest kryptografia
asymetryczno-kluczowa* (okreslana rowniez jako kryptografia klucza
publicznego/prywatnego). Kryptografia z kluczem asymetrycznym uzywa pary kluczy: klucz
publiczny i Klucz prywatny, ktoére sa matematyczniec ze sobg powigzane. Klucz publiczny
moze zosta¢ upubliczniony bez zmniejszania bezpieczenstwa procesu, ale klucz prywatny
musi pozosta¢ tajny, jesli dane maja zachowa¢ ochrone¢ kryptograficzng. Mimo Ze istnieje
zwigzek miedzy tymi dwoma kluczami, klucz prywatny nie moze by¢ skutecznie okreslony

na podstawie znajomosci klucza publicznego.

Asymetryczna kryptografia kluczy uzywa réznych kluczy z pary kluczy do okreslonych
funkcji, w zalezno$ci od tego, ktora ustuga ma by¢ swiadczona. Na przyktad przy cyfrowym
podpisywaniu danych algorytm kryptograficzny wykorzystuje klucz prywatny do podpisania.

Podpis mozna nastepnie zweryfikowa¢ za pomocg odpowiedniego klucza publicznego.

Wykorzystanie kryptografii  klucza asymetrycznego w systemach blockchain

wykorzystuje, ze:

e Klucze prywatne stuzg do cyfrowego podpisywania transakcji.

e Klucze publiczne sg uzywane do wyprowadzania adresow, umozliwiajac podejscie
pseudonimiczne typu jeden do wielu (jedna para kluczy publicznych moze generowac
wiele adreséw, w niektorych przypadkach wiele par kluczy publicznych jest
uzywanych do tworzenia wielu adresow).

e Klucze publiczne stuzg do weryfikowania podpiséw generowanych za pomocg kluczy
prywatnych.

e Kryptografia z kluczem asymetrycznym zapewnia mozliwo$¢ sprawdzenia, czy
uzytkownik przekazujacy warto$¢ innemu uzytkownikowi posiada klucz prywatny,

ktory jest w stanie podpisaé otrzymywanie wartosci.

* Publikacja FIPS 186-4 Digital Signature Standard okre§la wspélny algorytm dla cyfrowego podpisu
stosowanego w technologii blockchain: Elliptic Curve Digital Signature Algorithm (ECDSA).
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1.3 Podpisy cyfrowe

W celu likwidowania posrednika twoércy systemu wykorzystali kryptografie klucza
publicznego oraz otwarty rejestr transakcji, ktory jest zapisywany w tak zwanym tancuchu

blokow. Rysunek 3 przedstawia proces bezpiecznego podpisu cyfrowego 1 weryfikacji.

Kazda informacja, ktéra miesci si¢ w bloku musi by¢ zaszyfrowana za pomocg pary
kluczy (publicznego i prywatnego). Z kolei podpisy cyfrowe sg zrodtem kryptografii klucza
publicznego, ktora wykorzystuje pare kluczy do zapewniania integralnosci i pochodzenia

komunikatu, innymi stowy sprawdza autentycznos$¢ informacji.

Komunikat jest dotaczony do prywatnego klucza, znanego tylko przez nadawce, ktory
jest przechowywany w tajemnicy, stluzy do sprawdzenia wiarygodnosci wysytanych
wiadomosci oraz odczytywania przez odbiorce zaszyfrowanych tresci; kazdy z dostgpem do
klucza publicznego, powigzanego z nadawcag moze nastepnie uwierzytelni¢ komunikat.
Podpis ten jest unikalny dla kazdego zestawu danych i1 zawiera informacje o nadawcy, tresci i
czasie zdarzenia (timestamp). W uproszczeniu, dziata to jako praktycznie unikalna pieczec
woskowa, ktora stuzy do uwierzytelniania nadawcy, udziela wiarygodnosci tresci i zapobiega

niezaprzeczalnosci.
Dla realizacji powyzszego potrzebne sg trzy algorytmy:

e Algorytm generowania kluczy, ktory jednoczes$nie generuje prywatny klucz podpisu i
publiczny klucz weryfikacji. Para jest generowana tak, ze istnieje zwigzek
matematyczny pomiedzy nimi, a klucz prywatny nie moze pochodzi¢ z klucza
publicznego.

e Algorytm podpisywania, ktory miesza komunikat 1 wigze prywatny klucz strony
wysylajacej do wiadomosci.

e Algorytm weryfikacji podpisu, ktory uzywa klucza publicznego, zeby zaakceptowac

odpowiedni klucz prywatny, aby podpisa¢ skrot (digest).
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Rysunek 3. Proces bezpiecznego podpisu cyfrowego oraz weryfikacji

Podpis cyfrowy Weryfikacja
Dane z podpisem
Dane cyfrowym

hash256 / \
Dane z podpisem

hash Dane

cyfrowym

-

L]
— . [
Szyfrowanie kluczem
odpisujacego hash256

E 8§ -8

Dane z podpisem hash hash

T —
Szyfrowanie kluczem

cyfrowym

Zrédlo: opracowanie wiasne na podstawie: Credit Suisse, Report Blockchain, Europe/United

Kingdom.

Ten proces jest uzywany od konca lat 70. w celu okreslenia integralnosci i
autentycznosci komunikatu i1 umozliwienia niezaprzeczalno$ci jego zrodta. Tozsamos$¢ i
wlasno$¢ bitcoin zarzadzana jest za pomoca znajomosci prywatnego klucza; w tym sensie
bitcoin jest instrumentem na okaziciela, w ktorym znajomo$¢ klucza prywatnego jest

synonimem kontroli nad zawarto$cig sparowanego adresu publicznego.
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1.4 Adresy i pochodzenie adreséw

Adres uzytkownika jest krotkim, alfanumerycznym ciagiem pochodzacym z klucza
publicznego uzytkownika za pomocg funkcji mieszania (hash), wraz z dodatkowymi danymi
(uzywanymi do wykrywania bledow). Adresy sg uzywane do wysylania i odbierania zasobow
cyfrowych. Wigkszo$¢ systemow blockchain uzywa adresow jako "do" i1 "z" punktéw
koncowych w transakcji. Adresy sg krotsze niz klucze publiczne i nie sg tajne. System

wygenerowania adreséw pobiera klucz publiczny, hashuje go 1 przeksztatca hash na tekst:

Klucz publiczny ‘unkcja hash ‘es uzytkownika

Uzytkownicy mogg generowac¢ dowolng liczbg par kluczy (prywatny/publiczny), a wigc
adresow wedlug potrzeb, co pozwala na rézny stopien pseudoanonimowosci. Adresy
funkcjonuja jako publiczna "tozsamo$¢" w systemie blockchain dla uzytkownika, a czgsto

adres jest konwertowany na kod QR” dla tatwiejszego uzycia.

Kiedy blockchain dystrybuuje zasoby cyfrowe, robi to przez przypisanie ich do adresu.
Aby wyda¢ ten cyfrowy zaséb, uzytkownik musi udowodnié¢ posiadanie odpowiedniego
klucza prywatnego adresu. Podpisujac cyfrowo transakcj¢ za pomoca klucza prywatnego,

transakcje mozna zweryfikowaé¢ za pomoca klucza publicznego.

1.5 Transakcje

Transakcja w systemie blockchain jest to rejestracja transferu aktywow (waluty
cyfrowej, jednostek towaru itp.) miedzy stronami. Wynikiem tego bedzie zapis na rachunku
biezacym za kazde zdeponowanie lub wyplate pienigdzy. Rysunek 4 pokazuje hipotetyczny
przyktad transakcji. Kazdy blok w lancuchu blokéw zawiera wiele transakcji. Pojedyncza
transakcja zwykle wymaga co najmniej nastepujacych pol informacyjnych, ale moze zawierac¢

wiecej:

e Kwota - catkowita kwota cyfrowego zasobu (np. kryptowalut) do przestania.

> Kod QR, QR Code (ang. Quick Response, QR: szybka odpowiedz) — alfanumeryczny, dwuwymiarowy,
matrycowy, kwadratowy kod graficzny, http://www.grcode.com/en/about/ data dostepu: 22.03.2018.
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e Wejscia (w tym przypadku rozumiane jako nadawca) - lista cyfrowych zasobow
do przestania (ich catkowita warto$¢ jest rowna kwocie). Nalezy pamietaé, ze
kazdy zasob cyfrowy jest jednoznacznie identyfikowany i moze mie¢ rozne
wartosci z innych zasobow. Jednak zasobow nie mozna dodawaé ani usuwaé z
istniejgcych zasobow cyfrowych. Zamiast tego zasoby cyfrowe mozna podzieli¢
na wiele nowych zasoboéw cyfrowych (kazdy z mniejsza wartoscig) lub potaczy¢é w
celu utworzenia mniejszej ilosci nowych zasobow cyfrowych (kazdy o
odpowiednio wigkszej wartosci).

e Wiyjscia (odbiorca) - konta, ktére beda odbiorcami zasobow cyfrowych. Kazde
wyjscie okresla wartos¢, ktora ma zosta¢ przekazana nowemu wiascicielowi,
tozsamo$¢ nowego wiasciciela (wlascicieli) 1 zestaw warunkow, ktore musza
spetni¢ nowi wladciciele, aby otrzymac ta warto$¢. Jesli udostgpnione zasoby
cyfrowe sg wigksze niz wymagane, dodatkowe $rodki sg zwracane do nadawcy
(jest to mechanizm "wprowadzania zmian").

e Identyfikator transakcji/hash - unikalny identyfikator kazdej transakcji. Niektore
fancuchy blokéw uzywajg identyfikatora, a inne pobieraja skrot (hash) danej
transakcji jako unikalny identyfikator.

Rysunek 4. Przyktad transakc;ji

Wejscie Wyscie
] Kwota Razem
(Nadawca) (Odbiorca)
Konto A Konto B 0.0537
Identyfikator transakcji: Oxa3b5c1 Konto C 2.7000
2.7537

Zrbdlo: opracowanie wlasne

Wazne jest ustalenie waznosci transakcji. Tylko dlatego, ze kto$ twierdzi, ze transakcja
miala miejsce, nie oznacza, ze tak naprawdg si¢ stato. Transakcje sg podpisywane i mozna je

zweryfikowa¢ za pomocg par kluczy publicznych/prywatnych w dowolnym momencie

Uzytkownicy sieci Bitcoin wykorzystujg wirtualng walute bitcoin do wykonania

transakcji. Aby moc przesta¢ odpowiednig ilo$¢ bitcoindw, uzytkownik musi posiadaé
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wirtualny portfel, ktory stuzy do przechowywania wirtualnej waluty — jest to pojedynczy plik,
ktory zawiera wszystkie BTC, posiadane przez uzytkownika®. W celu posiadania takiego
portfela trzeba zainstalowa¢ darmowe oprogramowanie lub skorzysta¢ z uslug portali
internetowych, ktore oferujg przechowywanie $rodkéw (moga to by¢ portfele w postaci

aplikacji mobilnej, portfele offline lub przegladarkowe).

Portfel takze moze przechowywaé klucze prywatne, klucze publiczne i powigzane
adresy. Oprogramowanie do portfela moze roéwniez obliczy¢ catkowitg liczbe zasobow, ktore

moze posiada¢ uzytkownik.

Wigkszo$¢ uzytkownikow systemu blockchain nie zapisuje recznie swoich kluczy
prywatnych, a raczej uzywa do tego oprogramowanie powszechnie nazywane portfelem,

gdzie bezpiecznie je przechowuije.

Klucz prywatny jest zwykle generowany przy uzyciu bezpiecznej funkcji losowej, co
oznacza, ze jego odtworzenie jest trudne, jesli nie niemozliwe. Jesli uzytkownik utraci klucz
prywatny, to wszelkie zasoby powigzane z tym kluczem zostang utracone. Jesli klucz
prywatny zostanie skradziony, atakujacy bedzie mial pelny dostep do wszystkich zasobow
kontrolowanych przez ten klucz prywatny. Bezpieczenstwo prywatnych kluczy jest tak

wazne, ze wielu uzytkownikdéw uzywa specjalnego bezpiecznego sprzetu do przechowywania.

Przechowywanie klucza prywatnego jest niezwykle waznym aspektem technologii
blockchain. Kiedy pojawiajg si¢ informacje o kradziezy cyfrowych jednostek prawie na
pewno oznacza to, ze znaleziono klucze prywatne i wykorzystano je do podpisania transakcji
wystania pieni¢dzy na nowe konto, a nie, Ze system zostat naruszony. Warto tez zauwazy¢, ze
poniewaz dane w systemie blockchain nie moga by¢ ogdlnie zmieniane, to gdy przestgpca
kradnie klucz prywatny i publicznie przenosi powigzane $rodki na inne konto, nie mozna juz

tego cofnac.

Portfel przechowuje liste transakcji, rezerwe kluczy, ktére moga by¢ wykorzystane do
otrzymywania 1 wysytania funduszy, preferencje klienta oraz numer wersji uzywanego
oprogramowania. Na rysunku 5 przedstawiono cykl zycia transakcji Bitcoin i opisano, jak si¢

odbywa caty proces transakcji a takze strony, zaangazowane w proces.

® Zob. P. Lis Markiewicz, S. Nowak, Bitcoin. Przyszto$¢ inwestowania, Wydawnictwo Naukowe PWN,
Warszawa 2015.
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e Transakcja "wylewa sie" przez sie¢ BTC do weztéw weryfikacyjnych i ta
transakcja ponownie rozprzestrzenia sie do swoich weztow.

» Rozpowszechnianie i uwierzytelnianie N
[

~N

* Dolaczenie si¢ do blockchain
*Po zatwierdzeniu przez wezty "gdrnicy" zawierajg transakcje w kolejnym
blok, ktéry ma by¢ wydobywany.

J

N
« Proof of Work |
*Gornicy wysciguja sie miedzy sobg aby obliczy¢ hash (Srednio 10 min).

J

—— ) E

« Potwierdzenie

* Po zawarciu transakcji w bloku Hanna otzymuje potwierdzenie zawarcia
transakcji od swojego portfela.

J

€E€CC

« Portfele
e Jakub i Hanna maja bitcoin portfele. Hanna chce kupi¢ co$ od Jakuba.
Hanna bedzie ptacita za pomocg BTC.

« Tworzenie adresu
¢ Odbiorca Jakub losowo generuje nowy adres BTC dla Hanny, na ktéry ona
bedzie mogta wptaci¢ bitcoin.

« Zlozenie platnosci
* Hanna wpisuje adres Jakuba i sume, ktérg chce przekazaé. Sprawdza
szczegoty, wciska "wysta¢" w swoim portfelu.

« Podpis
e Portfel Hanny weryfikuje transakcje cyfrowym podpisem za pomocg
niepowtarzalnego prywatnego klucza i sprawdza jego pochdzenie.

€€CC
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Rysunek 5. Cykl zycia transakcji Bitcoin

Zrodto: opracowanie wiasne na podstawie: Credit Suisse, Report Blockchain, Europe/United
Kingdom.

Zal6ézmy, ze Hanna chce przekazaé¢ jeden bitcoin Jakubowi: wygeneruje losowy 256-bitowy
klucz prywatny; to jest po prostu losowa liczba. Przeprowadzana jest transformacja krzywej
eliptycznej (Elliptic Curve Digital Signature Algorithm (ECDSA), ktéra generuje klucz
publiczny, z ktérego klucz prywatny jest niezidentyfikowany. Na ogo6t, Hanna uzywa
oprogramowania "portfel z bitcoin", ktory jest bezptatny i powszechnie dostgpny do pobrania,

aby wygenerowac¢ te kody identyfikacyjne.

Po pomys$lnym wygenerowaniu i przy zatozeniu, ze Hanna ma bitcoiny do wydania
(otrzymata wigcej niz wydala), ona ponownie wysyla podpisany komunikat w formacie
bazujagcym si¢ na regulach na adres Bitcoin Jakuba (takze wygenerowany przy uzyciu
oprogramowania portfela i powigzanego z kluczem prywatnym), okreslajac ilos¢ BTC, ktora
chce przekaza¢. Hanna wysyla klucz publiczny Jakubowi, co pozwala na niezaprzeczalnos$¢ i

potwierdzenie autentycznosci transakcji.

Ani Hanna, ani Jakub nie mogg samodzielnie potwierdzi¢ lub dokona¢ transakcji.
Podobnie jak gotéwka, cyfrowe zetony moga zosta¢ sfalszowane, natomiast, w
przeciwienstwie do gotowki, sa podatne na podwojne wydatki. Tradycyjnie centralna strona
trzecia wystgpitaby miedzy Hanng a Jakubem w celu potwierdzenia, uwierzytelnienia i
administrowania transferem. Jednak w przypadku transakcji cyfrowej, bitcoin przekazuje
wladze poprzez stosunkowo prosta strukture bodzcow umozliwiajacych potwierdzenie
transakcji Hanny i Jakuba przez innych uczestnikow sieci dzigki porozumieniu ,,graczy” w
sieci Bitcoin, ktéore udowodniaja swoja wiarygodno$¢ poprzez wyswietlanie mocy

obliczeniowej.

Jako sie¢ peer-to-peer, bitcoin jest wspierany przez samego siebie. Peer jest znany jako
"wezel", co oznacza kazdy komputer podtagczony do sieci Bitcoin. Istniejg dwa typy weziow:
lekkie wezty, takie jak Hanna i Jakub, taczace si¢ za posrednictwem klientow portfela i peine

wezty, ktore uruchamiajg oprogramowanie rdzeniowe Bitcoin.
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Pelne wezty sa w posiadaniu catego blockchain (obecnie 165 GB') i sa szczegolnie integralne
dla systemu, poniewaz nie tylko wykonuja zadanie weryfikacji i propagowania transakcji,
takich jak wezty lekkie, ale rowniez wykonujg bardziej wymagajace obliczenia weryfikacyjne

i aktualizacyjne wspolnej ksiegi transakcji, czyli blockchain.

Po przekazaniu przez Hanng 1 BTC Jakubowi transakcja zostata podpisana z jej
kluczem prywatnym i zatwierdzona przez uzytkownika Jakuba. Wazna transakcja (okoto 400
bajtow danych) jest transmitowana do wszystkich weztow (zarowno lekkich, jak i petnych), z
ktorymi jest polaczone oprogramowanie portfela Jakuba. Kazdy ,,peer” otrzymujacy
transakcje przeprowadza seri¢ 20 sprawdziandw - w tym potwierdza autentycznos¢ transakcji,
przestanej przez wirtualny portfel Hanny, sprawdzajac, czy jej klucz publiczny pasuje do
podpisu i sprawdza osigganie konsensusu, ktéry ma na celu ustalenie przez wszystkich
akceptujacych, czy transakcja zostanie zatwierdzona i dodana do bloku. Sprawdza, czy Hanna
otrzymala wigcej bitcoindéw niz wydata, a zatem ma wystarczajaco Srodkéw do wykonania
transakcji do Jakuba. Jesli transakcja zostanie uznana za wazna, w¢zet ponownie przekazuje
transakcje do wszystkich weztow w sieci (peer), z ktorymi jest potaczony. Proces ten jest
znany jako ,,powddz”, gdyz bardzo szybko nowa wazna transakcja przemieszcza si¢ w

ekspansywnie rozwijajacej si¢ fali po calej sieci.

Pelne wezly nie tylko utrzymuja w posiadaniu pelng, kompletng i aktualng wersje
blockchain, ale réwniez niezaleznie sprawdzajg i dodaja do niego kolejne bloki. Proces ten
jest znany jako gornictwo (mining) i polega na uruchamianiu intensywnego obliczeniowo
oprogramowania do rozwigzywania ztozonych probleméw matematycznych. Trudno$¢ tego
problemu - znana jako "dowod pracy" (proof of work) - jest korygowana tak, ze jest ona

rozwigzana mniej wigcej co 10 minut.

Wracajac znowu do transakcji z Jakubem, po zweryfikowaniu przez wystarczajaco duzo
lekkich wezlow propagowanych przez wiekszo$¢ sieci, transakcja jest agregowana z innymi
waznymi transakcjami, ktore zostaly wykonane od czasu tworzenia ostatniego bloku. Przy

obecnych obrotach byto to okoto 1500 transakcji w ciggu okoto 9 minut.

" https://blockchain.info/charts/blocks-size data dostepu: 20.04.2018.
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W skutku pojawi si¢ ostateczny hash, w wyniku ktérego powstaje wynik mieszania
wszystkich transakcji, ktore mialy miejsce od ostatniego bloku. Te wyniki poszczegdlnych
transakcji dostarczajg niezaprzeczalnych dowodow na kazdg transakcje, ktora si¢ pojawita, a
przychodzi do niej poprzez powigzanie kazdej z nich poprzez taczenie danych, a nastepnie
powigzanie wyniku z inng parg i ponowne zawijanie. Ten wyczerpujacy si¢ proces jest
powtarzany, dopdki wszystkie dane transakcji nie zostang zawarte w jednym ostatecznym

skrocie 1 nie bedg miatly pary, z ktérg majg si¢ potaczyc.

<+ ROZDZIAL |l. Narzedzia blockchain

Potencjalne zastosowanie blockchain wykracza poza zwykle ptatnosci lub stworzenie
kryptowalut. W rzeczywistosci technologia ma potencjal zmieni¢ sposoéb oddzialywania na
mienie intelektualne, rynki kapitalowe, ubezpieczenia, opieke zdrowotna, rzad i wiele innych

sektoréw, migdzy innymi zmieni¢ tradycyjng bankowos¢.

Technologia jest postrzegana jako olbrzymia szansa i jednoczesnie wielkie zagrozenie.
Z jednej strony blockchain zmniejsza koszty operacyjne, transakcje staja si¢ bardziej
przejrzyste i bezpieczniejsze, z innej — eliminuje posrednikow, miedzy innymi banki i

zmniejsza ilo$¢ pracownikéw poprzez skomputeryzowanie.

Jedno z najbardziej skutecznych narzedzi blockchain — umowy inteligentne, ktore sg w
pelni samoistne 1 mogg by¢ zrealizowane migdzy dwoma podmiotami bez uczestnictwa strony
trzeciej. Ideg jest zawarcie umowy w sposdb wolny od konfliktow, jednoczesnie unikajac
pracy posrednika i redukujac koszty, zwigzane z uczestnictwem zaufanej strony trzeciej

podczas zawarcia umowy.

Blockchain jest zazwyczaj klasyfikowany na podstawie modelu uprawnien, ktory
okresla, kto moze uzyskac¢ do niego dostep. Jesli ktokolwiek moze czytac 1 pisa¢ do
blockchain, to jest to tancuch blokoéw publiczny (permissionless). Jesli tylko poszczegdlni
uzytkownicy moga czytaé i zapisywac do niego, jest on prywatny (permissioned). Moéwiac
prosciej, prywatny blockchain jest podobny do kontrolowanego Intranetu korporacyjnego,
podczas gdy publiczny blockchain jest podobny do Internetu, w ktérym kazdy moze

uczestniczy¢.
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2.1 Publiczny blockchain

Publiczny blockchain jest zdecentralizowang platformg bez wtadzy centralne;j i jest
otwarty na uczestnictwo bez specjalnych uprawnien. Publiczny blockchain czgsto
wykorzystuje metod consensusu, ktory wymaga wiecej wysitku w celu przeciwdziatania ztym
uzytkownikom tatwego obalenia systemu. Takimi metodami konsensusu sg dowody pracy
(proof of work) i dowody na metody stawek (proof of stake). Przyczyng, dzigki ktorej
publiczny blockchain pracuje jest wynagrodzenie za uczestnictwo w tym procesie.

Podejmujac decyzje, czy uzy¢ publiczny blockchain nalezy rozwazy¢, czy zastosowanie

wymaga nastepujacych cech:

e Dane podawane publicznie - z uwagi na to, ze publiczny tancuch blokow pozwala
kazdemu kontrolowac i wnosi¢ wktad do blockchain, dane sg ogdlnie udost¢pnione.
Zatem nalezy rozwazy¢ kwestie czy dane moga by¢ dostepne dla wszystkich.

e Pelna historia transakcji - dzigki otwartemu charakterowi danych dla tych systemow
kazdy moze §ledzi¢ transfer aktywow miedzy kontami. Poczagwszy od utworzenia
zasobow, do kazdej trwajacej transakcji.

e Falszywe proby transmisji danych - poniewaz kazdy mogt wnies¢ swoj wktad do
blockchain, niektérzy mogli przesyta¢ fatszywe dane do systemu, nasladujac dane z
prawidtowych zrodet. Zatem jest wazne badanie czy istnieje sposob aby zapewnic, ze
blockchain bedzie gromadzit tylko dane z renomowanych zrodet.

e Niezmienno$¢ danych - wiele aplikacji korzysta z funkcji "CRUD" (create, read,
delete, update) - (tworzenie, odczytywanie, aktualizacja, usuwanie) danych. W
blockchain jest tylko "CR" (create, read) - (tworzenie, czytanie). Istniejg metody,
ktére mozna wykorzysta¢ do "wycofywania" starszych danych, jesli zostanie
znaleziona nowsza wersja, ale nie ma procesu usuwania oryginalnych danych.

e Transakcyjna przepustowosc¢ - obecnie transakcje na blokach nie sg przeprowadzane w
tym samym tempie, co inne rozwigzania (np. Bloki do blockchain nie s3 dodawane
wystarczajaco szybko), wigc moze wystapi¢ pewne spowolnienie w oczekiwaniu na

wystanie danych.
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Niektore zastosowania publicznego blockchain:

e Zaufany znacznik czasu:
zaufane oznaczanie dat jest sposobem na udowodnienie, ze pewne informacje istnialty w
danym momencie®. Korzystanie z blockchain pozwala stronie udowodnié, ze miat dostep do
danych w sposob, ktéry nie moze by¢ odrzucony. Na przyktad, jesli dana osoba chciata
udowodni¢, ze posiada plik, moze zaszyfrowac plik i zapisac ten plik jako adnotacje do
transakcji. Nastepnie, jesli kiedykolwiek bedzie musial udowodni¢ posiadanie pliku, zostanie

to zapisane publicznie w caltym blockchain.

Inne przypadki wykorzystania sygnatur czasowych w tancuchu blokowym obejmuja
udowodnienie, ze zadanie zostalo wykonane w okreslonym terminie, co udowodnito
posiadanie zdjecia, potwierdzenie podpisania umowy lub udowodnienie wystgpienia

zdarzenia.

e Przemyst energetyczny:
inne zastosowanie blockchain jest rejestracja autonomicznych transakcji typu machine-to-
machine dotyczacych zuzycia energii elektrycznej. Wykorzystaloby to mozliwosci platformy
cyfrowej i zmieniajgce si¢ modele biznesowe do $ledzenia transakcji na inteligentnej sieci.
Jednym z wazniejszych przyktadow zastosowania w przemysle energetycznym dla blockchain
sg certyfikaty rejestracyjne. Istniejg rozne elektrownie wytwarzajace energi¢ i tworzace
certyfikaty potwierdzajace ilo$¢ energii wyprodukowanej w celu pdzniejszej wymiany.
Obecnie istnieja dwa problemy, takie jak wydawanie certyfikatow emisji, a takze potrzeba
sprostania wyzwaniom regulacyjnym i zapewnienie bardziej jednolitego dostepu dla
wszystkich na rynku. Blockchain moze skutecznie $ledzi¢ emitowanie 1 wydawanie tych

certyfikatow energetycznych.

Innym przyktadem wykorzystania blockchain w przemysle energetycznym jest handel
nadwyzka energii odnawialnej. Budynki moga by¢ potaczone z urzadzeniami mierzacymi
zuzycie energii 1 zapisujacymi je do blockchain, umozliwiajac sprzedaz i kupowanie

nadmiaru energii na rynku.

® B. Gipp, N, Meuschke, A. Gernandt, “Decentralized Trusted Timestamping using the Crypto Currency
Bitcoin,” in Proceedings of the iConference 2015, Newport Beach, California, 2015, data dostgpu: 20.04.2018.
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2.2 Prywatny blockchain

Publiczny blockchain jest pierwotng koncepcja tancucha blokéw Bitcoin, w ktérym
kazdy moze czyta¢ i zapisywa¢ na blockchain, a ksigga jest rozproszona/publiczna.
Organizacje, ktore chca wspotpracowad, ale nie ufaja sobie w pelni, moga ustanowi¢
prywatny blockchain 1 zaprosi¢ partneréw biznesowych do rejestrowania swoich transakcji
we wspolnej rozproszonej ksiedze rachunkowej. Prywatny blockchain moze mie¢ takg sama
identyfikacje zasobow, ktore przechodza przez blockchain, a takze spetniaé te same funkcje
rozproszonego, bezpiecznego systemu przechowywania danych, jak i publiczny tancuch
blockchain. Organizacje te mogg okresli¢c mechanizm konsensusu, ktéry ma by¢ stosowany, w

zalezno$ci od tego, jak bardzo sobie nawzajem ufaja.

Prywatny blockchain mozna skonfigurowaé tak, ze kazdy moze je odczytaé, ale tylko
wybrane cztonkowie mogg rejestrowac transakcje na nich. Tego typu blockchain zapewni
petny wglad w wewngtrzne interakcje organizacji przez kazdego, kto ma interes, ale ogot
spoteczenstwa nie bedzie w stanie ingerowac si¢ w dane. Mozna rowniez skonfigurowaé
tancuch blokow, aby kazdy mogt rejestrowac transakcje na blockchain, ale tylko wybrani

cztonkowie mogg czyta¢ dane.

Cho¢ prywatny blockchain jest czgsto uwazany za lepszy od obecnych systemow,
niektore cechy konstrukcyjne muszg by¢ traktowane ostroznie, aby zapewnic¢ bezpieczenstwo.
Na przyklad podczas korzystania z bazy danych mozna uzyska¢ szczegdlowa ilosé
uprawnien, na przyklad zezwalajac okreslonym uzytkownikom na wykonywanie okre§lonych
zapytan lub zezwalajac tylko okreSlonym uzytkownikom na zapisywanie danych w
okreslonych tabelach. Aplikacje korzystajace z blockchain potrzebuja rozwazenia czy
uprawnienia obstugiwane przez blockchain sg wystarczajaco szczegdtowe, aby umozliwic¢
utworzenie wystarczajacej liczby rdl w systemie (uprawnienia pozwalaja na bardziej

tradycyjne role, takie jak administrator, uzytkownik, weryfikator, audytor itp.).

Dotyczy to rdéwniez sposobu administrowania uprawnieniami. Kiedy uzytkownik
otrzyma dost¢p zapisu do blockchain, istnieje potrzeba wyjasnienia kwestii cofnigcia tego
uprawnienia. Wigkszos¢ implementacji blockchain jest niezmienna, co moze skomplikowaé

nadanie dostepoéw do sieci blockchain.
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Zaufanie jest kolejng kwestig krytyczng przy podejmowaniu decyzji o zbudowaniu
aplikacji w systemie blockchain. W ramach dozwolonego systemu tancucha blokéw metoda
konsensusu jest zwykle mniej intensywna obliczeniowo - w zwiazku z tym uzytkownicy
moga dziala¢ ztosliwie. Zaufanie nie musi jednak obejmowac wszystkich uzytkownikow.
Mozliwe jest, aby opiekun tancucha wyznaczyt ograniczony zestaw weztow gorniczych. Jesli
sa one godne zaufania, nie jest konieczne, aby cata populacja uzytkownikéw byta godna

zaufania, poniewaz gornicy beda egzekwowaé reguty blockchain.

Innym waznym aspektem jest posiadanie konstrukcji z widocznym zabezpieczeniem.
Jesli ztosliwy wezet gorniczy probowat zmieni¢ blok, moze na przyktad dokonaé transakcji,
by da¢ sobie pienigdze, zatem niezbednym jest przeanalizowanie mozliwosci wykrycia takich

przypadkow.

Niezmiennos¢ jest wazna i jest jedng z podstawowych zasad blockchain. Ogoélnie rzecz
biorac, ztosliwe transakcje, ktore wchodza do tancucha blockchain, nie mogg zostaé cofnigte,
nawet je$li zostang zidentyfikowane. Aby to =zrobi¢, konieczne jest przepisanie
opublikowanych blokéw, ktére zasadniczo powoduja blokowanie i wymagaja zatwierdzenia
wigkszosci wezlow gorniczych. W systemie z uprawnieniami moze to by¢ latwiejsze,
poniewaz wezty wyszukiwania sa na ogo6l zaufanym zestawem, ktory ma specjalng relacje.
Jest to o wiele trudniejsze, ale technicznie mozliwe, jak np. w systemie publicznego

blockchain, na ktorym jest zbudowany bitcoin.
Niektore przyktady zastosowania prywatnego blockchain:

e Bankowos¢:

zatozmy, ze wiele bankow chce zachowac¢ prywatng, rozproszong ksiege dostepng tylko
dla uczestniczacych bankow. Datoby to mozliwo$¢ rejestrowania transakcji z kazdego banku
W sposob widoczny dla uczestnikow, ale nie dla opinii publicznej. Jednakze, aby zrobi¢ to
jako prywatny blockchain (aby unikng¢ konieczno$ci uzywania kosztownego algorytmu
dowodu pracy), kazdy bank na zmian¢ podpisuje bloki w ramach rozproszonego algorytmu

konsensusu.

Jest kilka interesujacych rozwazan przy korzystaniu z prywatnego blockchain z kilkoma
uczestnikami, takimi jak zdolno$¢ przezwyci¢zenia jego niezmienno$ci. W przypadku

wystapienia powaznej katastrofy lub wyjatkowej sytuacji banki mogtyby skoordynowac
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wycofanie transakcji z blockchain i napisa¢ inng transakcje. Ponadto transakcje nie beda

anonimowe, poniewaz do dotgczenia potrzebny bedzie identyfikator bankowy.

e lancuch dostaw:

rejestracja transferu dobr fizycznych od producenta, do terminalu wysytkowego, na statek,
do pociggu towarowego, do cigzarowki dostawczej 1 do sklepu jest atrakcyjnym
zastosowaniem technologii blockchain. Blockchain moze odegra¢ kluczowa role w zaufaniu i
przejrzystosci z klientami koncowymi. Technologia moze roéwniez stuzy¢ do monitorowania
dziatan dostawcow. Dostawcy moga rejestrowaé wyprodukowany produkt (taki jak liczba
widzetow X w okreslonym dniu) w sposob, ktory moga zweryfikowac inni uzytkownicy
fancucha blokow. Dzigki systemowi blockchain magazyny moga efektywnie zarzadzaé

logistyka, unikajac nadmiernego magazynowania.

e Ubezpieczenia i opieka zdrowotna:

w czasie, gdy kto§ odwiedza placoéwke medyczng, mnoéstwo transakcji odbywa si¢ za
kulisami. Transakcje administracyjne od pielegniarek, lekarzy, personelu medycznego, firm
ubezpieczeniowych 1 aptek moga by¢ zapisywane na blockchain. Transakcje (takie jak
sprawdzanie $wiadczen, kwalifikacji, zasiegu 1 dostgpnej podazy lekow) mozna odczytaé z
blockchain. Obecnie zapisy tych transakcji znajduja si¢ w roznych systemach, dzielac si¢

wynikami po zakonczeniu (czgsto rgcznego) procesu.
2.3 Zaufane rozproszone ksiggi

Ksiega jest zbiorem transakcji. Na przestrzeni dziejow do §ledzenia wymiany towardw i
ustug wykorzystywano ksiegi rachunkowe 1 papierowe. Niedawno ksiggi zapisano cyfrowo,
czesto w duzych bazach danych, ktorych wtascicielem i1 operatorem sg wytacznie
scentralizowane "zaufane" strony trzecie w imieniu spoteczno$ci uzytkownikow (tj. Strona

trzecia jest wlascicielem ksiegi gldwnej). Scentralizowane ksiggi mogg mie¢ braki, takie jak:

e Moga zosta¢ zgubione lub zniszczone; uzytkownik musi ufa¢, ze wtasciciel
prawidtowo tworzy kopi¢ zapasowa systemu.

e Transakcje mogg nie by¢ wazne; uzytkownik musi ufaé, ze wiasciciel sprawdza kazda
otrzymang transakcje.

e Lista transakcji moze nie by¢ kompletna; uzytkownik musi ufaé, ze wiasciciel zawiera

wszystkie wazne transakcje, ktére zostaty odebrane.
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e Dane transakcji mogly zosta¢ zmienione; uzytkownik musi ufaé, ze wiasciciel nie
zmienia poprzednich transakcji.

Oczywiscie w najlepszym interesie kazdej scentralizowanej ksiggi jest tworzenie kopii
zapasowych danych, sprawdzanie poprawnosci transakcji, uwzglednianie wszystkich
waznych transakcji 1 niemodyfikowanie historii. Ksigga wprowadzona za pomoca tancucha
blokéw moze ztagodzi¢ te problemy za pomocg rozproszonego mechanizmu konsensusu.
Jednym z aspektow jest to, ze ksigga blockchain bedzie kopiowana i dystrybuowana do
kazdego wezta w systemie. Rysunek 6 przedstawia prostg sie¢ z czterema weztami, z ktorych

kazdy ma kopi¢ ksiegi transakcji.

Rysunek 6. Sie¢ weztow
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Zrédlo: opracowanie whasne na podstawie: Computer Security Resource Center, Blockchain
Technology Overview, U.S. Department of Commerce, 2018.
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Dalej nowe transakcje sg przesytane do wezta, ktore nastepnie sygnalizujg reszte sieci o
nadej$ciu nowej transakcji, ktora czeka w oczekiwaniu na potwierdzenie, zeby dotaczy¢ si¢
do ksiegi. Ostatecznie wezet zawrze t¢ nowg transakcje w ramach bloku i uzupeltni system.
Ten nowy blok zostanie roztozony w systemie, a wszystkie ksiegi zostang zaktualizowane,
aby uwzgledni¢ nowg transakcje. Za kazdym razem, gdy nowi uzytkownicy dotacza do
systemu, otrzymujg petng kopi¢ blockchain, co utrudnia utrate lub zniszczenie ksiggi gtowne;.

Wszystkie transakcje sa przechowywane w blokach w ramach catego blockchain.

2.4 Smart contracts

Umowy inteligentne (ang. smart contracts) to kolejny postep technologii blockchain,
ktéry pozwala na przejScie z protokotu transakcji finansowych do narzedzia, ktore

automatycznie bedzie wdraza¢ warunki uméw, minimalizujgc ryzyko btedu i manipulacji.

Umowa inteligentna jest to umowa lub zestaw =zasad regulujacych transakcje
biznesowe®. Transakcja jest przechowywana w pojedynczym bloku catego blockchain i
wykonywana automatycznie w ramach transakcji. Celem smart contracts jest zapewnienie
bezpieczenstwa lepszego od tradycyjnych umoéw przy jednoczesnym obnizeniu kosztow i

opoznien, ktore wystepuja w umowach tradycyjnych.

Mowiac bardziej technicznie sg to linie kodu, do napisania ktérego wykorzystuje si¢
jezyk Solidity (jezyk programowania, porownywalny do jezyka Java Script). Ten kod
nastepnie jest przeksztalcany w kod bajtowy i1 podtaczany do bloku w sieci blockchain jako
inteligentna umowa. Kazda umowa posiada wlasny adres blokowy, w wyniku czego w czasie
porozumienia si¢ z kim$ utworzy si¢ umowa w ramach bloku, a jej adres bedzie dostepny dla
wszystkich zainteresowanych stron. Aby transakcja zrealizowala si¢ strony muszg wypehnic¢

okreslone zobowigzania.

Przyszte transakcje wysylane do blockchain moga nastgpnie wysyla¢ dane do
publicznych metod oferowanych przez inteligentng umowe. Umowa realizuje odpowiednig
metod¢ z danymi dostarczonymi przez uzytkownika w celu wykonania ustugi. Kod

znajdujacy si¢ na blockchain jest niezmienny i dlatego moze by¢ uzywany (migdzy innymi)

° M. Gupta, Blockchain, John Wiley & Sons, Inc., 2017, s. 17.
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jako zaufana strona trzecia do transakcji finansowych, ktore sa bardziej skomplikowane niz
zwykte wysytanie $rodkow miedzy kontami. Inteligentna umowa moze wykonywac
obliczenia, przechowywac¢ informacje 1 automatycznie wysyta¢ srodki na inne konta. To
niekoniecznie musi petni¢ funkcje finansowa. Na przyktad istniejg inteligentne kontrakty,

ktore publicznie generujg wiarygodne liczby losowe™.

W praktyce wszystkie wezty wyszukiwania jednoczesnie wykonujg kod inteligentnego
kontraktu podczas wydobywania nowych blokéw. Zatem inteligentne wykonanie umowy
moze by¢ drozsze niz proste transfery funduszy w innych kryptowalutach opartych na
blockchain. Czesto uzytkownik wystawiajacy transakcje na inteligentng umowe bedzie musiat
zaplaci¢ za koszt wykonania kodu oprocz normalnych oplat transakcyjnych. Istnieje
ograniczenie, ile czasu realizacji moze zosta¢ wykorzystane przez polaczenie z inteligentnym
kontraktem. Jesli ten limit zostanie przekroczony, wykonywanie zostanie zatrzymane, a
transakcja zostanie odrzucona. Mechanizm ten nie tylko wynagradza gornikow za wykonanie
inteligentnego kodu kontraktowego, ale takze uniemozliwia szkodliwym uzytkownikom
wdrazanie, a nastgpnie uzyskiwanie dostepu do inteligentnych kontraktéw, ktére beda
wykonywa¢ odmowe ustugi w weztach wyszukiwania przez zuzywanie wszystkich zasobow

(np. Za pomocg nieskonczonych petli).

Na przyktad, smart contract moze zawiera¢ warunki, przy ktorych nastapi transfer
obligacji korporacyjnych albo warunki ubezpieczenia podroznego, ktore beda mogty spetnic¢

si¢ w momencie, na przyktad, opdznienia lotu wigcej niz o 6 godzin.

2.5 Obecne obszary zastosowan

Obecnie blockchain moze by¢ wykorzystywany do obstugi réznorodnych transakcji
(handel, waluty, akcjie, udziaty, rynek energii elektrycznej), ale trwaja prace nad
wykorzystywaniem *lancucha blokow, jako ksiegi rachunkowej w bankowosci, systemie
uwierzytelniania dokumentdéw, podpisu cyfrowego w administracji panstwowej 1 zapisu

notarialnego.

0 p. Mell, J. Kelsey, J. Shook, “Cryptocurrency Smart Contracts for Distributed Consensus of Public
Randomness.” October 7, 2017. https://doi.org/10.1007/978-3-319-69084-1 31, data dostepu: 20.04.2018.
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Wszystkie te transakcje mogg odbywac si¢ poza funkcjonujacym od lat systemem — bez

udzialu instytucji zaufania publicznego, bezposrednio pomigdzy stronami transakcji.

Najbardziej rozpowszechniony sposob uzywania blockchain — przez rzady, gléwnie
stuzy do zastgpowania tradycyjnych metod rejestracji wlasnosci, potwierdzenia tozsamosci,
wyptlaty swiadczen lub tworzenia publicznych baz danych na bazie blockchain. Wdrozenie
technologii ma na celu zmniejszenie oszustw, zwigkszenie przejrzysto$ci systemu oraz

przyniesienie znacznych oszczednosci czasu i kosztow.
Niektore przyktady zastosowan technologii przez rzady panstw:

e Gruzja - blockchain jest uzywany do rejestracji tytutdéw wlasnosci gruntow.

e Wielka Brytania - rzad rozpoczal wykorzystanie technologii w Departamencie Pracy i
Emerytur, dzigki czemu wnioskodawcy moga otrzymywac 1 wyplaca¢ $wiadczenia,
korzystajac z aplikacji mobilnej, a wszystkie transakcje sa rejestrowane. System ten
powinien zmniejszy¢ oszustwa, zwigzane z wyptatami §wiadczen opieki spotecznej i
ma pomoc w rejestrowaniu aktywow.

e Singapur — obecnie Singapurski Bank Centralny wykorzystuje blockchain w obszarze
ptatnosci miedzybankowych. Wynikiem uzywania technologii sg skrocenie czasu
transakcji, zwigkszenie przejrzystosci 1 odpornosci systemu oraz obnizenie kosztow
dlugoterminowego przechowywania danych.

e Delaware, Stany Zjednoczone — blockchain jest wykorzystywany do przechowywania
umow 1 innych danych korporacyjnych. Zapewnia to wigksze bezpieczenstwo i
umozliwia automatyczny dostep do dokumentow akcjonariuszom, inwestorom i
pracownikom. Gtéwng zaleta w tym przypadku jest oszczednosé kosztow fizycznego
przechowywania dokumentow.

e Polska — projekt ,,Od papierowej do cyfrowej Polski”

, wdrazanie e-ustug, takich jak
e-Faktura, e-Paragon, e-Swiadczenie, e-Zdrowie. Celem oferowanych ustug
elektronicznych jest obnizenie kosztow administracji, uproszenie optaty i ksiggowania
sktadek na ubezpieczenia spoleczne oraz poprawa efektywnoSci procesow

administracyjnych poprzez automatyzacje procesow.

1 Ministerstwo Cyfryzacji, ,,Od papierowej do cyfrowej Polski”, 2017, https://www.gov.pl/cyfryzacja/od-
papierowej-do-cyfrowej-polski?inheritRedirect=true, data dostepu: 14.10.2017.
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Nadal trwa okres testow i zaczynajg dziata¢ nowe projekty, aby znalez¢ zastosowanie
technologii w nowych obszarach. Rysunek 7 przedstawia branze, w ktérych bloki rejestrow
petniag funkcje notariusza (np. zarzadzanie prawami autorskimi), tworzg rejestr danych (jak w
przypadku ewidencji sektora publicznego), umozliwiajg natychmiastowe transakcje peer-to-

peer (kryptowaluty, wymiana walut i ptatno$ci), smart contracts (fancuch dostaw i leasing).

Rysunek 7. Potencjalne korzysci 1 obszary wdrozenia blockchain

Odstapienie od Niezmiennos¢
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Zrédlo: opracowanie wiasne na podstawie: Credit Suisse, Report Blockchain, Europe/United

Kingdom.

Zdecentralizowana uniwersalna baza danych moze by¢ wykorzystywana w rdzne
interesujgce sposoby. Obecnie banki tworza bazy danych i rejestruja ich dyrektywy, co jest
dos¢ drogie. Jednak przy uzyciu blockchain bazy danych moga by¢ uniwersalne i uzywane
przez wiele instytucji, przynoszac o wiele wieksza wydajno$¢ i pomagajac porozumieniu
réznych systemow. Blockchain obniza koszty 1 otwiera mozliwosci dla ludzi 1 firm, ktére nie
majg bardzo wysokich kapitatow, tak, aby zamiast tworzenia nowej infrastruktury mozna by

bylo dotaczy¢ si¢ do juz istniejace;.
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Estonski bank LHV eksperymentuje z blockchain, wydajac kwote 100 000 EUR
wierzytelnosci "zabezpieczonych kryptograficznie" wobec banku. Wykorzystuje kolorowe
monety - protokét open source do tworzenia zasobdw cyfrowych, oparte na Bitcoin
blockchain, aby utworzy¢ to, co nazywa si¢ Cryptographic Universal Blockchain Added
Receivables (CUBER)™, jest rodzajem certyfikatu depozytowego, ktory moze byé
wykorzystywany jako podstawa do innowacyjnych produktéw finansowych. Bank planuje
takze umozliwi¢ swoim klientom bezptatne wyptaty w walucie przy pomocy blockchain.
Celem LHV jest kierowanie innowacyjnosciag finansowa dla mniejszych developerow
oprogramowania i sugeruje, ze startupy i firmy, ktére zajmuja si¢ wymiang kryptowalut moga
korzysta¢ z jej platformy. Jest to dobry przyktad w praktyce banku tworzacego bardziej
wydajng platforme i umozliwiajaca szerszy, bardziej otwarty dostep. To, co wczesniej nie
bytlo praktyczne ze wzgledu na koszty technologii, teraz staje si¢ bardziej dost¢pne z
pojawieniem si¢ sieci elektronicznych oraz szerokiego udziatu klientéw detalicznych i
instytucji finansowych, co w wyniku ma wptyw na dotychczasowe modele biznesowe w
branzy finansowej. Blockchain otwiera nowe mozliwosci w rozwigzywaniu probleméw,
kiedy zamiast jednego podmiotu istnieje sposob rozwigzywania problemow grupg podmiotow
jednoczes$nie. Innymi slowy, poczatkowe wprowadzenie blockchain bedzie mialo na celu
poprawe efektywnosci, ale z biegiem czasu wszechobecno$¢ moglaby stworzy¢ nowa
strukture, aby tatwiej taczy¢ kontrahentow w innowacyjnych konfiguracjach sieciowych, a nie

bardziej scentralizowanych modelach, obecnie stosowanych.

Jednym z przyktadow wykorzystania blockchain w obszarze, w ktorym istnieje wyrazne
potaczenie migdzy $wiatem fizycznym 1 finansowym, jest firma Kynetix, ktora powolala
konsorcjum graczy z calego cyklu handlu towarami, w tym gieldami, bankami
inwestycyjnymi, izbami rozliczeniowymi, firmami magazynowymi i brokerami, aby zbadac
zastosowanie blockchain na rynkach fizycznych. W ramach prac badawczo-rozwojowych w
przestrzeni firma Kynetix ogtosita, Ze pomyslnie przeniosta tytul na pojedyncza parti¢ pieprzu
na blockchain, oparty na bitcoin przy uzyciu Sentinel, swojej platformy do zarzadzania
zapasami 1 fizycznej dostawy, ktéra tworzy elektroniczng rejestracje tytutu, wlasnosci i

magazynowania towarow.

2. A, Chepel, “Pro-bitcoin Estonian bank creates a wallet based on Colored Coins”, Coinfox, 08 June 2015,
http://www.coinfox.info/news/2169-cuber, data dostepu: 15.10.2017.
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Uwaza si¢, ze potencjat blockchain w ptatnosciach jest wysoki, a firmy takie jak
»Ripple” przyciagnely wiele uwagi w przestrzeni platnosci. Blockchain pozwala kazdemu
uczestniczacemu w transakcji zobaczy¢ caty cykl zycia transakcji 1 zaangazowanie
wszystkich 0sob, biorgcych w niej udziat. ,,Smart contracts” moga by¢ wykorzystane w celu
zwigkszenia przejrzystosci i1 kontrolowania termindéw platnosci 1 zmniejszania ryzyka.
Wprowadzenie blockchain do systemow platnosci umozliwia ich realizacje w skali
mig¢dzynarodowej poprawiajac ich jako$¢, szybko$¢ realizacji, dzigki czemu proces jest

bardziej przejrzysty i ciaggly.

Blockchain tworzy nowe mozliwo$ci transformacyjne. Po pierwsze, fakt, ze mozemy
»przytaczy¢” zachowanie do pieniedzy, co otwiera mozliwo$ci dla nowych instrumentéw na
rynkach kapitatlowych, chociaz ten aspekt innowacji nie jest jeszcze rozwinigty i nie pozwala
dotaczy¢ sie¢ do srodowiska produkcyjnego. Drugi obszar potencjalnego zastosowania

blockchain w stosunkowo krétkim czasie dotyczy rozliczen na rynkach kapitalowych.
Zalety wykorzystania blockchain w obszarze rynkow kapitatowych to:

e Natychmiastowa realizacja i zakonczenie transakcji.
e Obnizenie kosztow transakcji.
e Poprawa terminowosci.
e Wyeliminowanie posrednich etapow w procesie.
Centralni kontrahenci zostali wprowadzeni w celu zmniejszenia ryzyka kontrahenta, ale
w przypadku blockchain uzytkownik ma zabezpieczenie i natychmiastowe rozliczenie, czyli

ryzyko kontrahenta znika.

Pierwszy dowdd konceptu transakcji Nasdaq zostal symbolicznie zarejestrowany w
Sylwestra 2015 roku przez Chain.com, firme¢ deweloperska typu blockchain, ktora pomaga
Nasdaq w budowie platformy Linq oparta na wykazie rozproszonym. Pierwszy projekt
bazujacy si¢ na blockchain, ktore firma Nasdaq probowata wprowadzi¢ na rynek - efektywne,
elektroniczne ustugi zwigzane z wydawaniem, transferem 1 zarzadzaniem prywatnymi

papierami warto§ciowymi.
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Drugi przyktad, ktéry stosuje narzedzia blockchain — Deutsche Bank. Zdaniem analitykow
blockchain ma najwigkszy potencjat na rynkach kapitatlowych i ma najwigcej mozliwosci w
obszarze papierow wartosciowych. Deutsche Bank dokonat wewnetrznego eksperymentu za
pomoca blockchain, stosujgc go do zarzadzania cyklem zycia obligacji korporacyjnych, aby
zrozumie¢ mozliwosci technologii, a takze aspekty prawne i regulacyjne. Wynikiem tego

projektu byto uznanie technologii blockchain zdolnej jako do wykonania tych funkcji.

< ROZDZIAL 1ll. Potencjalne zastosowania i

kontrowersje blockchain

Dzisiaj blockchain gléwnie uzywany jest do cyfrowych rozwigzan gotowkowych. W tej sekcji
przedstawiono wybor platform blockchain, aby podkresli¢ roznice techniczne i1 stosowane
podejscia, a takze niektore kontrowersje w uzywaniu tancucha blokow, wokot ktorego
ostatnio pojawito si¢ duzo hatasu w $wiecie finansow. Przedstawione zostang wady

technologii i potencjalne zastosowania.

3.1 Kryptowaluty
Liczne aplikacje technologii blockchain sa zorientowane przede wszystkim na
przenoszenie waluty z jednego konta na drugie. W tej sekcji opisano kilka przyktadow takich

aplikacji blockchain:

e Bitcoin:

Bitcoin to cyfrowy system gotowkowy, o ktorym wcze$niej mowiono jako o pionierze
w korzystaniu z blockchain. Nowe bloki sg tworzone mniej wigcej raz na 10 minut przy
uzyciu funkcji mieszania SHA-256, aby je potaczy¢. Jest to dowdd na system pracy, w
ktérym wezly wyszukiwania musza znalez¢ element, ktory bedzie zawierany w swoim bloku
tak, aby warto$¢ mieszania bloku byla mniejsza niz pewna z gory okreslona warto$¢
trudno$ci. Trudno$¢ jest korygowana w gore lub w dot, aby osiggna¢ 10-minutowy cel
tworzenia bloku. Na poczatku historii Bitcoin, poszczegdlne komputery mogly kopac i
publikowac bloki; obecnie Bitcoin wymaga wyspecjalizowanego sprzetu, duzych centrow
danych lub wielu 0so6b pracujacych razem w polu wydobywczym (mining pool), aby wygraé

konkurs na publikowanie blokow.
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W przypadku Bitcoin oplaty za transakcje sa technicznie opcjonalne, poniewaz wezty
wydobywcze otrzymuja wiekszos$¢ swoich funduszy poprzez publikacj¢ blokow. Optata ta ma
by¢ niewielkg optatg za kazda transakcje, ale moze i stata si¢ duza ze wzgledu na znaczne
zaleglosci oczekujacych transakcji. Placenie wyzszej oplaty za transakcje moze nadad
transakcji wigkszy priorytet przy dodawaniu do blockchain. Poczatkowo wezty wydobywcze
otrzymywaty 50 bitcoinéw dla kazdego bloku i tylko polowg tego po pewnej liczbie blokow.

Na przyktad nagroda za wydobycie bloku wyniosta 12,5 bitcoindéw w lipcu 2016 r. Zgodnie z
protokotem Bitcoin ta nagroda zmniejszy si¢ o potowe co 210 000 blokéw (okoto czterech
lat) 1 spadnie do zera po wyprodukowaniu 21 milionéw bitcoinow. Wydobywanie bitcoindw
bedzie kontynuowane w tym momencie, ale nagroda bedzie w cato$ci pochodzi¢ z optat

transakcyjnych®.

Warto zauwazy¢, ze kazda transakcja w sieci Bitcoin zawiera kod napisany w jezyku
zwanym Script. Ten kod reprezentuje prosty program, ktory okresla transakcje. Nie zawiera
petli (loops) i jest bardzo ograniczony pod wzgledem funkcjonalno$ci (tj. nie posiada
kompletnosci Turinga)'®. Transakcje bitcoinowe wykorzystuja dzi§ tylko niewielka cze$é
dostepnych funkcji skryptu. W praktyce wigkszos$¢ transakcji Bitcoin wykorzystuje jeden z

niewielu szablonéw kodu do przeptywu funduszy migdzy stronami.

e Litecoin:

Litecoin jest inspirowany 1 jest bardzo podobny do Bitcoin, ale ma na celu zapewni¢
szybsze czasy potwierdzenia. Litecoin wdrozyt SegWitl5, dzielgc transakcje na dwa segmenty
i ukrywajac zwigkszony rozmiar bloku'®. Sygnatura "$wiadka" (witness) jest oddzielona od
drzewa MerkleTree. Inng r6znica migdzy Bitcoinem 1 Litecoinem jest to, ze Litecoin uzywa
algorytmu Scrypt do mieszania zamiast SHA-256. Algorytm Scrypt jest trudniejszy do

rozwigzania niz SHA-256, poniewaz wykorzystuje wigcej pamigci, CO utrudnia tworzenie

13 J. Donnelly, “What is the 'Halving'? A Primer to Bitcoin's Big Mining Change,” CoinDesk, June 12, 2016.
https://www.coindesk.com/making-sense-bitcoins- halving/ data dostepu: 27.03.2018.

14 Kompletny system Turinga (System komputerowy, jezyk programowania itp.) Moze by¢ uzyty do dowolnego
algorytmu, niezaleznie od ztozonosci, aby znalez¢ rozwiazanie.

> SegWit (skrét od Segregated Witness) to uaktualnienie protokohu, ktére zmienia sposéb przechowywania
danych.

6 A Hertig, “Litecoin’s SegWit Activation: Why it Matters and What’s Next,” CoinDesk, April 26, 2017.
https://www.coindesk.com/litecoins-segwit-activation- why-it-matters-and-whats-next/ data dostepu:
27.03.2018.
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niestandardowych uktadéw scalonych specyficznych dla aplikacji (ASIC). Istnieje wigksza
maksymalna liczba monet, ktore mozna wydoby¢ (84 miliony litecoindw). Litecoin jest
uzupehieniem Bitcoin, o wyzszych wolumenach transakcji i nie jest przeznaczony do jego

zastqpienia”.

e Ethereum:

Ethereum to platforma typu blockchain, ktéra koncentruje si¢ na dostarczaniu
inteligentnych kontraktow. Inteligentne kontrakty to programy, ktore istnieja na blockchain,
do ktoérych majg dostep uzytkownicy Ethereum. Mogg zaréwno otrzymywac, jak 1 wysylaé
fundusze podczas wykonywania dowolnych obliczen. Wiasciwie zaprojektowana umowa
moze dziata¢ jako zaufana strona trzecia w transakcjach finansowych, poniewaz jej kod jest
zarowno publiczny, jak 1 niezmienny. Jezykiem programowania transakcji Ethereum zawiera
kompletnos¢ Turinga (Turing completeness). Wezty wydobywcze otrzymuja fundusze za

posrednictwem gornictwa i optat transakcyjnych.

Ethereum ma réwniez koncepcje o nazwie "gaz" uzywane do zasilania obliczen
transakcyjnych (na ogoét okoto 1/100 000 z Eteru). Kazda transakcja zuzywa gaz podczas
wykonywania zlecenia, a inicjator danej transakcji musi zaptaci¢ wystarczajaca ilo$¢ gazu lub
wykonanie transakcji zostaje przerwane. Istnieje maksymalny limit gazu na jeden inteligentny
kontrakt (obecnie trzy miliony gazu), aby zapobiec kosztownym obliczeniowo programom
przedktadanym do weztow wydobywczych Ethereum. Dzieje si¢ tak dlatego, ze wszystkie

wezty wyszukiwania muszg wykonywac transakcje r(')wnoleglem.

Ztozenie transakcji do umowy Ethereum powoduje, ze program jest uruchamiany
réwnolegle na komputerach weztow gorniczych. Rezultat umowy jest przechowywany na

blockchain przez uzytkownika, ktory publikuje nastgpny blok.

7 Litecoin Project. https:/litecoin.org/ data dostepu: 27.03.2018.
'8 G. Wood, “Ethereum: A Secure Decentralised Generalised Transaction Ledger” data dostepu: 27.03.2018.
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e Dash:
Dash jest kryptowalutg zbudowang w celu zapewnienia szybszych transakcji. Korzysta
z sieci "masternodu” i moze dokonywaé transakcji w ciagu czterech sekund™®. Dash uzywa
deterministycznego porzadkowania dla masternodéw za pomoca hasha i dowodu pracy dla
kazdego bloku. Co ciekawe, stanie si¢ masternodg wymaga zabezpieczenia 1000 Dash, co
czyni bardzo drogim (prawie niemozliwym) kontrolowanie ponad 50 procent sieci. Wymog
zabezpieczenia dla masternodow ma na celu ztagodzenie problemow niezaufanych weztow w

sieci typu peer-to-peer.

Dash uzywa innego algorytmu mieszania niz wigkszos$¢, x11. Obejmuje to uzycie wszystkich
11 algorytmoéw uczestnika SHA-3 (w tym BLAKE, JH, Keccak i Skein), przy czym kazdy
skrot jest przekazywany do nastgpnego algorytmu w tancuchu. Rozumowanie jest takie, ze
uzycie wielu algorytmow utrudnia tworzenie ASIC, ktéry jest przeznaczony do

rozwigzywania tych skrotow w sprzecie.

e Ripple:

Ripple to nazwa zaréwno kryptowaluty, jak i sieci platniczej, w ktorej jest przesylana.
Celem Ripple jest budowanie podejscia Bitcoin i tgczenie roznych systemow ptatnosci. Ma
statg podaz 100 miliardéw XRP, z czego potowa przeznaczona jest do obiegu. Klienci Ripple
nie muszg pobiera¢ catego blockchain, co utatwia klientom dotaczanie w ciggu kilku sekund.
Dodatkowo, nie ma nagrody gorniczej za uruchomienie serwera, poniewaz kazda transakcja
kosztuje niewielka ilos¢ Ripple, podobng do gazu Ethereum. Dlatego nie ma weziow
wydobywczych ani pul wydobywczych (mining pools); zamiast tego zniszczona jest okoto
jedna tysieczna centa z kazdej transakcjizo. Ripple nie zostat zaprojektowany z wyraZznymi
celami anonimowosci, ale posiada funkcje zapewniajace prywatno$¢, takie jak korzystanie z

ptatnosci proxy.

19 «What Is Dash?”, WeUseCoins. https://www.weusecoins.com/what-is-dash/ data dostepu: 27.03.2018.

20 A Brown, “10 things you need to know about Ripple,” CoinDesk, May 17, 2013.

https://www.coindesk.com/10-things-you-need-to-know-about-ripple/ data dostgpu: 27.03.2018.
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3.2 Hyperledger

Hyperledger to grupa projektow majacych na celu tworzenie otwartych ksigg
rozproszonych o otwartych zrodtach?" Projekt Hyperledger jest obstugiwany i hostowany
przez Linux Foundation. Mimo Ze hostowane przez Linux Foundation, kazdy projekt zostat
opracowany i wniesiony przez rézne zrodta. W ramach projektu Hyperledger jest kilka
projektow, z ktorych kazdy zapewnia platforme blockchain do rozwigzywania konkretnych

problemow.

Cele:

e spowodowanie, by technologia blockchain przenikngta przemyst na wszelkie mozliwe
sposoby (cross-industry);
e przeniesienie rozwigzan blockchain na grunt komercyjny.

Czlonkowie:

e 10020 firm i instytucji - liderzy w dziedzinie finansow, bankowos$ci, Internetu
przedmiotow, tancucha dostaw, produkcji i technologii.

Obszary zainteresowan:

e Definiowanie ustug finansowych dla zastosowania blockchain 1 prowadzenie r6znego
rodzaju proof-of-concept w zakresie finansoéw;

e Ujednolicenie odmiennych procesow w zakresie opieki zdrowotnej, zwiekszenie
przeplywu danych i ptynnosci, zmniejszenie kosztow i poprawa $wiadczen dla

pacjenta.

2 “Hyperledger Business Blockchain Technologies”, The Linux Foundation.

https://www.hyperledger.org/projects data dostepu: 27.03.2018.
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Projekty:

e Hyperledger Fabric:

efekt pierwszego Hackathonu; implementacja technologii blockchain, ktora ma stuzy¢
jako podstawa do rozwijania aplikacji 1 rozwigzan blockchain. Oferuje on architekture
modutowg i wykorzystuje technologie pojemno$ciowa do organizacji inteligentnych umow

zwanych ,,chaincode”. Zostal stworzony przez IBM i DAH.

e Hyperledger Sawtooth:

jest to modutowa rozproszona ksiega, wykorzystujaca dowdd uptywajacego czasu jako
protokét konsensusu. W dowodzie uptywajacego czasu kazdy uczestnik zada '"czasu
oczekiwania" od sprzetowej enklawy (zaufanej i bezpiecznej funkcji dostgpnej na niektorych
urzadzeniach), ktora losowo rozktada czas oczekiwania. Niezaleznie od tego, ktory uczestnik
otrzymal najkrotszy czas, tworzy nastgpny blok w tancuchu. Korzystanie z oprogramowania
Sawtooth firmy Hyperledger jest $ciSle powigzane ze sprzgtem obstugujacym funkcje

enklawy sprzgtowej. Hyperledger Sawtooth zostat poczatkowo wniesiony przez firme Intel.

e Hyperledger Iroha:

dziata to jako ustuga Identity / Know Your Customer (KYC) przy uzyciu technologii
blockchain, ktora umozliwia instytucjom udost¢pnianie danych i zarzadzanie tozsamos$cia.
Hyperledger Iroha byl poczatkowo wspottworzony przez Soramitsu, Hitachi, NTT Data i
Colu.

e Hyperledger Burrow

Hyperledger Burrow jest platforma blockchain z uprawnieniami umozliwiajacymi
inteligentne zawieszenie uméw. Akceptuje kod inteligentnych kontraktow opartych na
Ethereum. Hyperledger Burrow zostat pierwotnie przekazany przez Monax i1 sponsorowany

przez firme Intel.

e Hyperledger Indy:
jest to niezalezna platforma tozsamo$ci zapewniajaca pochodzenie transakcji
powierniczych i odpowiedzialno$ci. Obsluguje kontrolowane przez uzytkownika wymiany

sprawdzalnych roszczen dotyczacych identyfikacji informacji, a takze modeli uniewaznien.
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Obstuguje nastgpujace wazne funkcje prywatnosci:

- zdecentralizowane identyfikatory (DID),
- wskazniki do zrodet poza ksiggi rachunkowej, aby zadne dane osobowe nie byty
zapisywane w ksigdze rachunkowe;j,

Kod Indy zostat wniesiony do Projektu Hyperledger przez Fundacj¢ Sovrin.

3.3 Konsorcja R3CEV oraz Multichain

Konsorcjum to organizacja zrzeszajgca kilku podmiotow na okreslony czas w
konkretnym celu. Wazne znaczenie w badaniu, szukaniu sposobow wdrozenia technologii
blockchain maja konsorcja i rady blockchain. Wigkszo$¢ z nich powstata w okolicach potowy
2016 r. Konsorcja te maja swoje siedziby gldownie w USA i Wielkiej Brytanii, ale takze w
Japonii, Chinach, Kanadzie, Luksemburgu czy Dubaju. Najwi¢ksze z nich (Hyperledger 1
ISITC) zgromadzity 100 cztonkow, a taczna liczba instytucji zaangazowanych w konsorcja to
ok. 550.

Glowne obszary zainteresowan konsorcjow to przede wszystkim upowszechnianie wiedzy na
temat tej nowej technologii, odkrywanie jej mozliwych zastosowan i wdrazanie w réznych
dziedzinach gospodarki (poczatkowo poprzez projekty pilotazowe, umozliwiajace zdobycie

wiedzy na potrzeby pdzniejszych pelnych wdrozen).
Obszary dziatan konsorcjow:

e wspoOlpraca w sektorze finansow;

e poprawa opieki zdrowotnej 1 $wiadczen medycznych;

e poprawa sprawnos$ci funkcjonowania i oszczednosci dla administracji 1 rzadu,

e poprawa logistyki transportu i tancucha dostaw;

¢ rozwdj blockchain w rachunkowosci;

e rozwdj blockchain w przemysle farmaceutycznym;

e edukowanie instytucji i firm zainteresowanych blockchain;

e pomoc we wdrazaniu blockchain w konkretnych projektach;

e oferowanie platform edukacyjnych, utatwiajacych zrozumienie blockchain i

wdrazanie projektow.
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Kilka konsorcjow zawigzalo si¢ w celu standaryzacji blockchain i technologii rozproszonych
rejestrow, a takze opracowania regulacji prawnych, sprzyjajacych rozwigzaniom opartym na
blockchain. Ponadto kazde z powstalych konsorcjow zdaje si¢ by¢ plaszczyzng wymiany
doswiadczen 1 know-how dla projektow badawczych, dzigki wspolpracy ekspertow w
dziedzinie blockchain 1 naukowcow z uczelni, co skutkuje komercjalizacja rozwigzan
blockchain. Konsorcjum pozwala na zdobycie obszerniejszej wiedzy w zakresie blockchain i
umozliwia rozwijanie tematu rozproszonego rejestru rownolegle w wielu dziedzinach.
Konsorcja same w sobie nie dajg przewagi konkurencyjnej, dlatego wiekszo$¢ ich cztonkow
angazuje si¢ w kilka réznych inicjatyw réwnolegle. W Polsce wykorzystano istniejacy juz
schemat wspotpracy administracji i biznesu wypracowany w rzadowym programie ,,0d
papierowej do cyfrowej Polski” w postaci tzw. strumieni. Stad — decyzjg Minister Cyfryzacji

Anny Strezynskiej — powotano Strumien ,,Blockchain/DLT 1 waluty cyfrowe”.

Konsorcjum R3CEV powstalo 15.09.2015 r. z inicjatywy jego lidera — R3 (2014 r.) —
innowacyjnej firmy koncentrujacej si¢ na budowaniu i1 wzmacnianiu nowej generacji
globalnej technologii ustug finansowych. Czlonkowie =zalozyciele: Barclays, BBVA,
Commonwealth Bank of Australia, Credit Suisse, Goldman Sachs, J.P. Morgan, Royal Bank
of Scotland, State Street, and UBS. Jest to jedno z najwigkszych konsorcjow blockchain —

7016 instytucji finansowych i najwigkszych na $wiecie firm technologicznych.
Cel:

e wdrozenie technologii blockchain w najwigkszych swiatowych bankach i instytucjach
finansowych.

Obszary zainteresowan:

e projektowanie i dostarczanie zaawansowanych technologii rozproszonych rejestrow
na $wiatowe rynki finansowe;

e wspolpraca z instytucjami partnerskimi w zakresie badan, eksperymentow i
projektowania;

e informowanie 1 gromadzenie uzytkownikow nowej technologii w procesie
projektowania i produkcji od samego poczatku.

3 filary dziatalno$ci wspierane przez badania cross-stream:
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1. Finansowy rozwoj rejestru — rozwijanie podstawowej architektury odniesienia, by
podbudowac¢ finansowy rozwdj rejestru.

2. Centrum badawcze - rozmieszczanie bezpiecznych laboratoridw, ktore,
wspotpracujac ze sobg, bedg testowac jakos¢ technologii blockchain.

3. Rozw¢j produktu — wdrazanie kolejnych wypracowanych 1 pilotazowych
rozwigzan, w celu identyfikacji i projektowania aplikacji komercyjnych.

Projekty:

1. Prezentacja szablonéw inteligentnych kontraktow Barclays w londynskim
Barclays Akcelerator Demo Day At The O2 w 18.04.2016. Byl to pierwszy
publiczny pokaz platformy rozproszonego rejestru Cordal8 za pomocg prototypu.

2. Concord - platforma, ktora czg¢sciowo jest replikg Bitcoin, Ethereum i innych sieci
opartych na blockchain. Ma zmienione najwazniejsze funkcje i koncepcje tak, by
mogta by¢ stosowana w §rodowisku bankowym.

3. ,,Crypto 2.0” Inteligentne zastosowanie technologii kryptograficznej i protokotow
opartych na rozproszonym rejestrze na globalnych rynkach finansowych.

4. ,Exchances” - innowacyjne rozwigzania egzekucyjne, ktore pozwalaja
zdefiniowa¢ na nowo doswiadczenia handlowe dla istniejacych i1 rozwijajacych sie
klas aktywow.

5. ,,Ventures” - ukierunkowanie inwestycji poczatkowego stadium w spotkach
opartych na przysztosciowym mysleniu, ktore stawiajg sobie za cel ksztaltowanie
nowej generacji ustug finansowych.

MultiChain to otwarta platforma blockchain, ktora pozwala kazdemu skonfigurowac i
wdrozy¢ prywatny, potprywatny lub publiczny blockchain. MultiChain jest rozwidleniem
Bitcoin, ale z wieloma modyfikacjami. Uzytkownicy mogg okresli¢, czy blockchain ma by¢
powigzany z kryptowaluta, jak rowniez metode consensus. W domys$lnej konfiguracji
MultiChain to prywatny, oparty na uprawnieniach blockchain, wykorzystujacy consensus
typu round-robin. Oznacza to, ze pierwsza osoba, ktora skonfigurowata blockchain, dziata
jako administrator 1 poczatkowy wezel; wszyscy dodatkowi uzytkownicy musza skierowac
swoich klientéw MultiChain do tego pierwszego wezla, a administrator musi nada¢ im

uprawnienia.
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Strumienie MultiChain?® sa unikalna cecha; sa one opisane jako "wspolne niezmienne bazy
danych szeregdw czasowych w kluczach i warto$ciach", ktére sg przechowywane w tancuchu

blokow.

3.4 Szanse i ograniczenia

Ideg technologii blockchain jest eliminowanie posrednikow, jakimi sg instytucje
finansowe, 1 to, czy banki bedg potrafily dostosowa¢ si¢ do nowego modelu biznesowego,
bedzie zalezato czy technologia stanie si¢ wielkim zagrozeniem lub szansg do rozwoju i

pozyskiwania nowych klientow.
Glowne zalety, ktore blockchain moze przynie$¢ np. w sektorze bankowym:

1. Dokumentowanie
W kontekscie instytucji finansowych blockchain moze by¢ narzgdziem ustalenia zaufania, w
sytuacji, kiedy takie jest wymagalne, na przyktad, weryfikacja tozsamos$ci i zdolnosci

kredytowej klienta za pomoca potaczenia historii transakcji z blockchain.

2. Koszt
Transakcje peer-to-peer, ktore moga zaoszczedzi¢ bankom ok. 20 miliardow dolarow
biurowych kosztow™. W wyniku mniejszych kosztow, banki mogg zaoferowac szerszy dostep
do ustug finansowych oraz rynkoéw kapitalowych poprzez udost¢pnianie produktow za

pomocg aplikacji mobilnych.

3. Szybkos¢
Obecnie funkcjonujace procesy bankowosci korespondencyjnej sa dos¢ wolne i drogie, a sie¢
posrednikow bardzo ztozona, blockchain natomiast moze upro$ci¢ 1 zautomatyzowac ten
proces. Przejscie do natychmiastowych transakcji uwolnitoby znaczng cze¢$¢ kapitatu,

przebywajace w tranzycie podczas takich transakcji.

22 G. Greenspan, “Introducing MultiChain  Streams,”  MultiChain, ~ September 15,  2016.
http://www.multichain.com/blog/2016/09/introducing-multichain-streams/ data dostepu: 28.04.2018.
28 «“The Fintech 2.0 Paper: rebooting financial services”, Santander, 2015.
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4. Zarzadzanie ryzykiem
Technologia blockchain moze zmniejszy¢ kilka rodzajow ryzyka finansowego. Pierwszym
jest ryzyko rozliczeniowe, czyli niepomyS$lna transakcja przez usterk¢ w procesie
rozliczeniowym. Drugim jest ryzyko kontrahenta — niewywigzanie si¢ przez kontrahenta z
obowigzania. Najbardziej znaczacym jest ryzyko systemowe — Igczna suma wszystkich
zaleglych kontrahentow w systemie. Natychmiastowe transakcje za pomoca blockchain moga

w calo$ci wyeliminowaé wyzej wymienione formy ryzyka.

5. Open source
Obecne systemy, dziatajace w sektorze ustug finansowych utknety si¢ w technologicznym
progresie 1 potrzebuja zmian. Jako technologia typu open source, blockchain moze stale
rozwija¢ si¢ i wprowadza¢ innowacje, opierajac si¢ na innych uzytkownikéw, z ktéorymi

powigzana jest sie¢.

Te zalety potwierdzaja, ze wdrozenie systemu blockchain znacznie obniza koszty,

eliminuje ryzyka, podwyzsza szybko$¢ transakcji 1 niesie ze sobg wysoka warto§¢ innowacji.

Zdolno$¢ do adaptacji ma potencjat zmieni¢ nie tylko model biznesowy bankéw, a réwniez
sektor papierow warto$ciowych, ksiegowosci, kapitalu wysokiego ryzyka, zarzadzania

ryzykiem przedsigbiorstw i innych filarow branzy.

Technologia blockchain ma wiele korzysci dla catego spoleczenstwa, jednak sg obszary,
w ktorych tradycyjne systemy sa niezbedne. Niektére powody, dla ktorych wcigz jest

sensownos¢ zdecentralizowanych systemow:

1. Ochrona klienta

Blockchain dziata jako system rozliczeniowy typu push. Oznacza to, ze jednostka posiada
uprawnienia nad zasobem, ktory chce zweryfikowa¢ za pomoca zdecentralizowanego
systemu. Moga to by¢ kryptowaluty, uwierzytelnienia certyfikatow, tytuly gruntow itp.
Problem polega na tym, ze w momencie, kiedy transakcja juz zrealizowata si¢ i zostata
zweryfikowana w systemie, jedynym mozliwym sposobem zwrotu transakcji jest przypadek,
kiedy strony zgadzaja si¢ na jej odwrdcenie. W przypadku systemu scentralizowanego, jak na
przyktad bank, istnieje procedura umozliwiajaca rozstrzyganie sporéw po zakonczeniu

transakcji.
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2. Rozliczanie w blockchain jest powolne
Wszyscy uczestnicy sieci muszg potwierdzi¢, ze transakcja jest wazna, co w przypadku

jednego posrednika — banku jest znacznie szybciej.

3. Atak 50%+

Aby transakcja w sieci zostata uznana jako wazna potowa obliczeniowej mocy catego
systemu musi to potwierdzi¢. Atak 50%+ polega na zmianie zaistniatej transakcji przez
sztuczne utworzenie bloku na tej samej wysoko$ci z transakcja, ktéra ma innego adresata, i
uczynieniem alternatywnej drogi dominujaca w tancuchu®. Catkowita moc sieci jest
ogromna, dlatego posiadanie ponad polowy mocy obliczeniowej wymaga ogromnej ilosci

pieniedzy.

4. Rosnagcy rozmiar blokow

Z kazdym nowym blokiem ro$nie blockchain. Problem polega na tym, ze kazdy uczestnik
sieci przechowuje w bloku cala histori¢ wszystkich transakcji w celu uczestnictwa. Kazda
transakcja zajmuje kilku bajtow, natomiast catkowity rozmiar wszystkich blokow obecnie

wynosi ok. 165 GB?®. Przy czym, wykorzystanie blockchain nadal wzrasta.

Istnieje tendencja do nadmiernego hatasu i naduzywania najbardziej rodzacej si¢ technologii.
Wynika to z faktu, ze technologia jest stosunkowo nowa i nie jest dobrze rozumiana, a jej
mozliwo$ci sg otoczone btednymi przekonaniami. Dalej zostang przedstawione niektore z

ograniczen i btednych koncepcji technologii blockchain:

a) Kontrola blockchain
Czgstym blednym przekonaniem jest to, ze publiczne tancuchy blokow to systemy bez
kontroli 1 wlasnosci. Przy zaletach technologii czgsto pojawia si¢ poglad, Ze nikt nie
kontroluje blockchain, jednak, gdy zaden uzytkownik, rzad ani kraj nie kontroluje blockchain,
wcigz istnieje grupa gléwnych programistow, ktérzy sa odpowiedzialni za rozwdj systemu.
Twoércy ci mogg dziala¢ w interesie spotecznos$ci, ale nadal utrzymuja pewien poziom

kontroli.

24 p. Lis Markiewicz, S. Nowak, ... op. cit., s. 75.
25 www.blockchain.info/charts/blocks-size, data dostepu: 20.04.2018.
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Na przyktad, w 2013 r. grupa deweloperéw stworzyli nowa wersje oprogramowania Bitcoin,
ktory wprowadzit luke i tymczasowo podzielit tancuch blokdéw na dwie réznie sieci o ré6znych
zasadach. Tworcy musieli zdecydowac czy zachowa¢ nowg wersj¢ (ktora nie zostata jeszcze
przyjeta przez wszystkich), czy przywroci¢ starg wersje;26. Kazdy wybor spowodowatby

odrzucenie jednego tancucha - a transakcje pieni¢zne niektorych oséb statyby niewazne.

Tworcy dokonali wyboru, powrdcili do starej wersji oprogramowania i1 pomySlnie
kontrolowali postepy blockchain Bitcoin. Ten przyktad byl niezamierzona zmiana w
oprogramowaniu i implementacji tancucha blokowego (fork); programisci moga jednak
celowo budowac¢ zaufanie nowych klientow, a przy odpowiedniej adaptacji z bazy
uzytkownikéw mozna utworzy¢ udany fork. Te zmiany w oprogramowaniu blockchain sg
czgsto omawiane z duzg dokladnos$cia i maja dlugi okres adaptacji, zanim zostang
wprowadzone jako obowigzkowe, aby kontynuowad rejestracje transakcji na nowym

"gléwnym" forku.

Wyrazenie "nikt nie kontroluje blockchain" bytoby lepiej okreslone jako "nikt nie

kontroluje z kim i kiedy mozna wykonac transakcje, w ramach zasad systemu blockchain.”

b) Ztosliwi uzytkownicy

Podczas gdy system blockchain moze egzekwowac reguly transakcji i specyfikacje, nie
moze wymusza¢ kodeksu postepowania. Jest to problematyczne w publicznych systemach
blockchain, poniewaz uzytkownicy sg anonimowi i nie ma mapowania typu jeden-do-jednego
mie¢dzy weztami blockchain a uzytkownikami systemu. Publiczny tancuch blokow zapewniaja
zachete (np. kryptowalute) do motywowania uzytkownikow do uczciwego dzialania; jednak
niektorzy moga dziata¢ zlosliwie, jesli zapewnia to wicksze zachety. Najwigkszym
problemem dla zto§liwych uzytkownikow jest uzyskanie wystarczajacej mocy (np. Udzialu w

systemie, mocy obliczeniowe;j itp.), Aby spowodowac¢ szkody.

% Narayanan A., “Analyzing the 2013 Bitcoin fork: centralized decision-making saved the day,” MultiChain,
July 28, 2015. https://freedom-to- tinker.com/2015/07/28/analyzing-the-2013-bitcoin-fork-centralized-decision-
making-saved-the-day, data dostepu: 29.03.2018.
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Po utworzeniu wystarczajaco duzej, zlosliwej zmowy dzialania zlosliwego kopania moga

obejmowac:

e Ignorowanie transakcji od okreslonych uzytkownikow, weztow, a nawet catych
krajow.

e Stworzenie zmienionego, alternatywnego tancucha w tajemnicy, a nastgpnie
przestanie go, gdy alternatywny lancuch bedzie dluzszy niz prawdziwy tancuch.
Uczciwe wezly przestawig si¢ na lancuch, ktdory ma najwigcej "pracy" (zgodnie z
protokolem blockchain). Moze to zaatakowaé pojecie "niezmienno$ci" w systemie
blockchain.

e Odmowy przekazywania blokéw innym weztom, co zasadniczo zakloca dystrybucje
informacji.

¢) Uzycie zasobow

Technologia Blockchain reprezentuje §wiatowa sie¢ wartos$ci, w ktorej kazda transakcja

jest weryfikowana, a caly blockchain jest zsynchronizowany z wieloma uzytkownikami. W
przypadku systemoéw blockchain wykorzystujacych dowod pracy, oznacza to, ze duza liczba

uzytkownikow traci czas na przetwarzania informacji i zuzywa duzo energii elektryczne;.

Lancuchy blokéw sg czesto porownywane z bazami danych, ale ilo§¢ danych, ktére moga by¢
przechowywane w systemie blockchain jest mocno ograniczona. Przy czym informacja jest
ogo6lnodostepna, zatem bloki nie moga spelia¢ funkcji nos$nika pamigci. Aby szybko
obliczy¢ hasze transakcji 1 rozdzieli¢ transakcje pomiedzy wszystkich w sieci, transakcje
musza by¢ stosunkowo niewielkie. Duze ilo$ci danych sa zwykle przechowywane "poza

tancuchem", z "wskaznikami / referencjami" lub hastami danych przechowywanych w samym
bloku blockchain.

d) Przenoszenie ci¢zaru przechowywania danych uwierzytelniajacych na uzytkownikow

Poniewaz blockchain nie jest scentralizowanym systemem, nie ma wewnegtrznego
centralnego miejsca do zarzadzania kluczami uzytkownikoéw. Uzytkownicy musza zarzadzac
wlasnymi kluczami prywatnymi, co oznacza, ze w przypadku zagubienia, wszystko zwigzane
z tym kluczem prywatnym zostanie utracone (zasoby cyfrowe itd.). Nie ma opcji
"zapomnialem hasta" lub "odzyskaj moje konto" dla systemow blockchain. Chociaz mozna
wdrozy¢ scentralizowane rozwigzania do zarzadzania, stwarzaja one te same problemy, co

obecne systemy: centralne punkty awarii.
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e) Infrastruktura prywatnych/publicznych kluczy i tozsamos¢

Fakt, ze technologia blockchain zawiera infrastrukture klucza publicznego/prywatnego,
nie oznacza, ze rOwniez wewnetrznie wspiera tozsamos¢. Tak nie jest, poniewaz nie ma
relacji jeden-do-jednego z parami kluczy prywatnych do uzytkownikéw (uzytkownik moze
mie¢ wiele kluczy prywatnych), ani nie istnieje relacja jeden-do-jednego migdzy adresami
blockchain a kluczami publicznymi (wiele adresow mozna uzyska¢ z jednego klucza
publicznego). Wezly w tancuchu Bitcoin waliduja transakcje, zanim zostang dodane do bloku,
a nast¢pnie sg wiaczane do blockchain. Jeden etap tej weryfikacji wymaga, aby uzytkownik,
ktory zainicjowat transakcjg, podpisat transakcje kluczem prywatnym. Wezty blockchain
weryfikuja podpis, aby udowodni¢, ze uzytkownik faktycznie jest wiascicielem

przekazywanej warto$ci Bitcoin.

Podpisy cyfrowe s3 czesto wykorzystywane do udowodnienia tozsamo$ci w $Swiecie
cyberbezpieczenstwa, co moze prowadzi¢ do nieporozumien dotyczacych potencjalnego
zastosowania blockchain do zarzadzania tozsamoscia. Proces weryfikacji podpisu transakcji
blockchain taczy transakcje z wtascicielami kluczy prywatnych, ale nie zapewnia mozliwosci

powigzania rzeczywistych tozsamosci z tymi wiascicielami.

W niektérych przypadkach mozliwe jest laczenie tozsamosci w $wiecie rzeczywistym z
kluczami prywatnymi, ale potaczenia te s3 wykonywane za posrednictwem procesOw
zewngtrznych, a nie bezposrednio wspieranych przez blockchain. Na przyktad organ $cigania
moze zazada¢ zapisow z gieldy, ktore taczytyby transakcje z konkretnymi osobami. Innym

przyktadem jest osoba publikujaca adres online dla darowizn.

Chociaz mozliwe jest stosowanie blockchain w ramach zarzadzania tozsamoscia, ktore
wymagaja rozproszonego komponentu ksiegi, wazne jest, aby zrozumie¢, ze typowe
implementacje lancucha blokéw nie s3 zaprojektowane jako osobne systemy zarzadzania
tozsamoscig, ale wigcej do posiadania bezpiecznych tozsamosci cyfrowych niz po prostu

wdrozenie blockchain.

Podsumowujac, technologia blockchain ma wiele =zalet, ale rowniez jest
kontrowersyjna. To od bankow zalezy, czy beda w stanie zmieni¢ si¢ i1 przystosowac si¢ do
nowych technologii, testujgc blockchain 1 wykorzysta¢ technologi¢ jako $ciezke do rozwoju

oraz pozyskiwania nowych rozwigzan w sferze ustug finansowych.
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% Zakonczenie

W opracowaniu zostata zaprezentowana technologia blockchain oraz jej zastosowania.
Rozpoczeto od typowych zastosowan w postaci transakcji peer-to-peer bez udziatu
posrednikow, bezposrednio pomiedzy dwoma podmiotami z wykorzystaniem szyfrowania,
dzigki czemu uczestnicy nie muszg podlegaé¢ identyfikowaniu z uwagi na fakt, ze transakcje
kierowane sg do konkretnych uzytkownikow. Potwierdzenie transakcji odbywa si¢ z udziatem
wszystkich weztow sieci za pomocg publicznej historii transakcji, ktorej zmiana jest

obliczeniowo niemozliwa, jezeli wezty posiadajg wiekszo$¢ mocy obliczeniowej systemu.

Blockchain to znaczaca nowa droga do rozwoju technologicznego, umozliwiajaca
bezpieczne transakcje bez potrzeby posiadania centralnego organu. Od czaso6w powstania
kryptowaluty bitcoin, ros$nie liczba innych kryptowalut, opartych na technologii tancucha
blokoéw, co wazniejsze, powstaja nowe zastosowania, wykraczajace poza dziedzing transferu

srodkow.

Wykorzystanie blockchain jest wcigz na wczesnym etapie, ale jest oparte na szeroko
rozumianych 1 rozsagdnych zasadach kryptograficznych. Idac dalej, jest prawdopodobne, ze
blockchain bedzie kolejnym narzgdziem, ktére moze by¢ uzyte do rozwigzania nowych
probleméw, dlatego w niniejszym opracowaniu zwrocono szczegdlng uwage na narzedzia
blockchain, ktére otwieraja nowe mozliwosci zastosowania technologii, oprocz systemu

transakcji.

Blockchain ma rowniez duzy potencjat do przechowywania i rejestrowania zapisow
danych tancucha dostaw. Technologia moze rejestrowaé kazdy krok w zyciu produktu, od
momentu utworzenia go w fabryce, po jego wystaniu, a nastgpnie dostarczeniu do sklepu, a

na koncu do momentu zakupu przez konsumenta.

Mogga istnie¢ nawet nowe branze, takie jak notariusze cyfrowi, ktorzy moga udowodni¢, ze
dana osoba ma dostgp do konkretnej informacji, zapisujac jej skrot do taficucha blokow.

Istnieje wiele potencjalnych zastosowan i mozliwosci dla technologii blockchain.

Z uwagi na fakt, ze technologia blockchain jest bardzo mloda, $wiat dopiero zaczyna
poznawac¢ korzysci systemu. Obecnie technologia jest uzywana w niektérych administracjach

panstwowych w celu rejestracji wlasnosci, potwierdzenia tozsamos$ci, wyptaty swiadczen lub
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tworzenia publicznych baz danych przeprowadzonych transakcji na bazie blockchain, co ma
na celu zmniejszenie oszustw i zwigkszenie przejrzystosci systemu. Sektor prywatny, w tym
banki nadal testuja technologie, tworza pilotazowe projekty blockchain, szukajg mozliwoS$ci

wdrozenia technologii, aby nie traci¢ pozycji zaufanego posrednika.

Technologia ma potencjal konkurencyjny z funkcjonujacym od lat scentralizowanym
systemem zaufania publicznego i organizacjami finansowymi. Prawdopodobnie skutki
nadchodzacych zmian i nowych rozwigzan odczujg banki. Moga one by¢ zmuszone do

dostosowania lub nawet catkowitej zmiany swoich praktyk i modeli biznesowych.
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+» Streszczenie

Tematem niniejszej pracy jest technologia blockchain oraz sposoby potencjalnego
zastosowania w roznych dziedzinach, w tym bankowosci. Dodatkowo biorgc pod uwage
nowatorstwo 1 ztozono$¢ tematyki przedstawiono zagadnienia stosowanych technologii
informatycznych 1 kryptograficznych. Jednocze$nie uwzgledniajac duzy rozglos w $wiecie
finansOw poruszone zostaly kwestie dotyczace bezpieczenstwa, probleméw 1 jakie sg

ograniczenia implementacji blockchain.

Praca sklada si¢ z trzech czeSci. W pierwszej z nich przedstawiono zarys teoretyczny
opisujacy dzialanie technologii, komponenty, na ktorych opiera si¢ blockchain,
wykorzystywane mechanizmy informatyczne i kryptograficzne. Nacisk zostal polozony na
dziatanie systemu na przykladzie kryptowaluty bitcoin, ktory jest najbardziej znanym
przyktadem realizacji platnosci w ramach systemu tancucha blokéw. Przedstawione zostaly
funkcje podpisu 1 uwierzytelniania transakcji za pomocg par kluczy prywatnych/publicznych,
a takze proces bezpiecznego cyfrowego podpisu i weryfikacji. Wytlumaczono réwniez
tworzenie i pochodzenie adresow, uzywanych do wysytania i odbierania zasobow cyfrowych

na przyktadzie calego cyklu zycia transakcji Bitcoin.

Druga cz¢$¢ poswigcona jest narzedziom technologii, wykraczajacym poza zwykle
platnosci czy stworzenie kryptowalut. Wprowadzone zostaly rozrdznienia pomigdzy
publicznym a prywatnym blockchain, opisano ich cechy, wady, ktore nalezy wzia¢ pod
uwage przed podejmowaniem decyzji o wdrozenie technologii, mozliwosci konfiguracji oraz
przedstawiono niektore zastosowania i problemy, ktore rozwigzuje blockchain. Zagadnienie
to jest bardzo istotne, poniewaz wybor typu fancucha blokéw ma znaczny wplyw na
bezpieczenstwo oraz potencjalne korzysci, ktére moze przynies¢ takie rozwigzanie. Nastepnie
szczegbtowo przeanalizowano, jak dziataja zaufane rozproszone ksiggi w systemie
blockchain, kto jest uczestnikiem catego procesu, jak si¢ odbywa sprawdzanie poprawnosci
transakcji oraz mechanizm tworzenia kopii zapasowych danych. Nastepnie opisano kolejny
postep technologii blockchain - umowy inteligentne (ang. smart contracts), ktore pozwalaja
na przejscie z protokotu transakcji finansowych do narzedzia, ktore automatycznie begdzie
wdraza¢ warunki uméw, minimalizujgc ryzyko btedu 1 manipulacji. Na zakonczenie rozdziatu

przedstawiono wstepne implementacje zastosowan, np. do obstugi réznorodnych transakcji
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(handel, waluty, akcje, udziaty, rynek energii elektrycznej), uzywania technologii przez
niektore rzady do wyplaty swiadczen, potwierdzenia tozsamos$ci oraz tworzenie publicznych

baz danych na bazie blockchain.

W ostatniej, trzeciej czesci przedstawiono potencjat technologii do zmiany sposobu
oddzialywania na mienie intelektualne, rynki kapitatlowe, ubezpieczenie, opieke zdrowotna,
rzad 1 wiele innych sektorow, migedzy innymi potencjat zmieni¢ tradycyjng bankowos¢.
Przedstawiono rowniez platformy blockchain, aby podkresli¢ réznice techniczne i stosowane
podejscia. Pierwsza opisang platformg sa kryptowaluty, ktore sa zorientowane gléwnie na
przenoszenie warto$ci. Pokazano techniczne roznice, stosowane funkcje kryptograficzne oraz
metody wydobywania. Drugg platformg s3 stworzone projekty przez powotane
stowarzyszenia 1 konsorcja, ktéore maja na celu tworzenie projektow, z ktorych kazdy
zapewnia platforme blockchain do rozwigzywania konkretnych problemow. Przedstawiono
obszary dzialan takich projektow, uczestnicy, cele 1 sposoby wdrozenia technologii
blockchain. Szczegdlng uwage zwrdcono na szanse i1 ograniczenia technologii. Przedstawiono
korzy$ci wykorzystywania blockchain w sektorze bankowym, takie jak zmniejszenie
kosztow, zabezpieczenie przed ryzykiem, zwigkszenie szybkos$ci transakcji i wysoka warto$¢
innowacji. Jednocze$nie pokazane zostaly ograniczenia technologii i btedne koncepcje,

przeanalizowano problemy i obszary, w ktorych tradycyjne systemy sg niezbgdne.
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