Wyzwania bankowosci -
cyberbezpileczenstwo 1 compliance

x Raiffeisen
POLBANK

Piotr Czarnecki

Prezes Zarzadu
Raiffeisen Bank Polska
S.A.



Cyberbezpieczenstwo

Raiffeisen
POLBANK



Raiffeisen CYberbezpieczenstwo jako jeden z najwazniejszych
POLBANK aspektédw prowadzenia wspdiczesnego biznesu

 Powszechnosc i zakres zastosowania rozwigzan IT - uzaleznienie
funkcjonowania przedsiebiorstw od systemow informatycznych.

* Bezpieczenstwo biznesu - nie tylko kwestia ciggtosci operacyjne;j.
* Cyberprzestepstwa — najszybciej

rosngce zrodto ryzyka
biznesowego.
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 0Od czego zalezy poziom
bezpieczenstwa przedsiebiorstw?
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Zagrozenia - wczoraj i dzis

Stare zagrozenia w nowych odstonach

* Socjotechniki

* Szkodliwe oprogramowanie (malware)
* Podatnosci w systemach, w tym podatnosci O-day
* Wycieki danych
* Ataki DDoS

* Ataki skierowane na |] IShllld'""“
uzytkownikéw internetowych
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POLBANK Zagrozenilia wczoraj i dzis
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Ataki ukierunkowane (z wykorzystaniem szkodliwego oprogramowania APT i AVT)

Ataki na urzadzenia loT (samochody, urzgdzenia AGD) oraz ataki skierowane na luki w
oprogramowaniu sprzetowym (firmware) réznych urzadzen (nie tylko komputerowych)

Ataki na urzgdzenia mobilne

Ataki na systemy przemystowe (sterowanie SCADA)

Ataki na systemy rozproszone w chmurze obliczeniowe;j

Ataki na urzagdzenia medyczne

Ataki na systemy monitoringu i sterowania inteligentnymi budynkami
Ataki na sSrodowiska i systemy wirtualne

Ataki wielowektorowe i wielowagtkowe o skomplikowanym przebiegu i wielu celach
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Wspotczesnie realizowane
persystentne ataki sprofilowane na
przedsiebiorstwa pozostaja
niewykrywalne dla tradycyjnych,
punktowo dziatajgcych systemow
bezpieczenstwa, co sprawia, ze s3
one i pozostang prawdziwym
wyzwaniem dla stuzb
bezpieczenstwa IT w kazdym
przedsiebiorstwie.

POLBANK 2agrozenia — wczora]

i dzis

hackéi’*“'nf

petween ¢ d m

- altering t. nnmma] m,,g‘ nelwurkL m;

mn =th = gE;malware

una i
lnhln ﬂm dnas 4

GI‘ImB

= it

syylll fort \
auﬂvm&i L

[



Raiffeisen e s :
xPOLBANK Najwaznlejsze wyzwanilia

e Zapewnienie odpowiedniego budzetu na bezpieczenstwo.

* Umocowanie jednostek organizacyjnych zajmujgcych sie zapewnieniem
bezpieczenstwa w przedsiebiorstwach wystarczajgco wysoko w strukturach
zarzadczych, by zapewnic im decyzyjnosc¢ i egzekwowalnosc decyz;ji.

e Rekrutacja na deficytowym rynku ekspertéw zajmujacych sie
cyberbezpieczenstwem.

e Zapewnienie odpowiedniej jakosci kooperac;ji
poszczegolnych podmiotéw odpowiedzialnych
za bezpieczenstwo, w tym jednostek
biznesowych, IT i jednostek zajmujacych sie
bezpieczenstwem informac;ji.

* Edukacja dla bezpieczenstwa i ksztattowanie
Swiadomosci w tym zakresie wsrod
kierownictwa wszystkich — bez wyjgtkow -
szczebli, pracownikow oraz klientow.
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POLBANK Najwazniejsze wyzwania

Staty monitoring rodzaju i stanu zagrozen oraz wynikajgcego z nich ryzyka dla
przedsiebiorstwa, a takze — w Slad za tym — wdrazanie mozliwie
najskuteczniejszych i jednoczesnie uzasadnionych ekonomicznie rozwigzan dla
zapewnienia bezpieczenstwa — zaréwno proceduralno-organizacyjnych jak i
technicznych.

Zapewnienie bezpieczenstwa w projektach informatycznych, by bezpieczenstwo
byto wbudowane w tworzone w przedsiebiorstwie rozwigzania informatyczne w
petnym cyklu ich rozwoju.

Zapewnienie wysokiej jakosci
zarzgdzania podatnosSciami,
aktualizacjami i poprawkami
bezpieczenstwa w celu jak
najwczesniejszego wykrywania i
korygowania podatnosci w
systemach przedsiebiorstwa.




Raiffeisen . C .. )
POLBANK Najwazniejsze wyzwania

e Zapewnienie ochrony przed sprofilowanymi atakami i szkodliwym
oprogramowaniem typu APT i AVT.

 Kompleksowe zarzadzanie zdarzeniami i incydentami bezpieczenstwa w trybie
ciggtym przez wyspecjalizowane zespoty reagowania na incydenty i centra
operacyjne bezpieczenstwa (SOC). Detekcja zdarzen majgcych istotny wptyw na

bezpieczenstwo przedsiebiorstw w oparciu o logike korelacyjng systemow klasy
SIEM.




x%g{fsii\ﬁ; Co decyduje o cyberbezpieczenstwie bankdéw?

Zintegrowany system zarzadzania bezpieczenstwem obejmujacy:

Standardy bezpieczenstwa GOVE rnance

Systemy bezpieczenstwa

Establish
P rocesy Strategic

Direction

Ludzie i tad organizacyjny

Ensure Execute

Compliance Strategy
With Policies, &

Standards & Manage

Risks
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quiffeisen Gdzie 1 jak materializuja sie obecnie najpowazniejsze
POLBANK cyber-zagrozenia w sektorze bankowym?

* Zagrozenia po stronie operatora internetowego
systemu transakcyjnego i jego infrastruktury (banku)

e Zagrozenia po stronie sieci

e Zagrozenia po stronie klienta

Network




Raiffeisen MOwiac o cyberbezpieczenstwie, co witasciwie mamy na
POLBANK 1y&1i7?

Co to jest wytrych?

Czym jest wektor ataku?

Jak dochodzi do ,,wtamania”?

Rola socjotechnik w przepisie na
udany atak



Jak wyglada mechanizm internetowego oszustwa, ktdérego

x Raiffeisen
celem jest klient banku?

POLBANK
_—

Servers zone controlled

=
o e by the aggressors

ON-LINE BANKING
SERVER |
C&C Server

Hijacke d session (‘wiretapping' Z ; -
and substitution of transaction Eheibial 'user>s f:redentlals
5 ; along with his/her phone

data ‘on the fly')

number, model, type, etc.

The fraudulent money transfer after
e login by the aggressor to on-line
M B, 5 | Botnanagemient banking using the stolen identity.
‘ Transaction authorization with
7, _ hijacked (captured) SMS codes.
L

¢—o—‘ Smartphone infection
Authorization SMS codes __/
capturing (forwarding)

CUSTOMER
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POLBANK Jak sie nie dac-

Perspektywa klienta:

Przestrzeganie zasad bezpieczenstwa.

Uodpornienie na socjotechniczne ,sztuczki” intruzéw poprzez ,,szczepionke” w postaci silnej
dawki wiedzy o bezpieczenstwie, nie tylko uzytkowania systemu transakcyjnego przez Internet,
ale generalnie o bezpiecznym poruszaniu sie po zasobach Internetu.

Perspektywa operatora systemu transakcyjnego (banku):

Trzymac reke na pulsie — éledzi¢ zagrozenia i reagowaé na zmieniajace sie warunki.

Wzmocnic proces wieloaspektowej autoryzacji operac;ji.

Zastosowac ochrone anti-APT,w systemach organizacji

Uczyni¢ kontrole anti-DDaS maksymalnie’ efektywng nawet w sytuacjach poteznych atakow
tego typu.

Wdrozy¢ system wczesnego reagowania na zagrozenia po stronie klienta.

Wzmocnié zewnetrzny securityincident handling oraz wymiane informacji o zagrozeniach z
innymi organizacjami.

Wspdtpraca z organami scigania’i wymiaru sprawiedliwosci.

Dziatania edukacyjne i budujgce swiadomosc bezpieczenstwa skierowane do klienta.

Publikacje prasowe i wypowiedzi w mediach na temat bezpieczenstwa.
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Zmiany warunkéw prowadzenia biznesu, tendencje w

POLBANK regulowaniu dziatalnosci

Rosnaca liczba organéw regulujacych dziatalnosé¢ bankéw
(KNF, BFG, UOKiK, GIODO, GIIF, Rzecznik Finansowy, EBA, ESMA,
BCBS) .

Rosnaca liczba regulacji i obszardé4w regulowanych w
dziatalnosci bankéw

(np. FATCA, MIFID2, CRS, CRD IV/CRR, MAD/MAR, EMIR, UCITS,
AIFMD, wytyczne EBA dot. wynagrodzen, ustawa o rozpatrywaniu

reklamacji przez podmioty rynku finansowego (..), ustawa o

dziatalnosci ubezpieczeniowe]j, ustawa o Bankowym Funduszu

Gwarancyjnym, rekomendacje KNF (np. Rekomendacja U dot.

bancassurance, projekt Rekomendacji Z dot. tadu korporacyjnego
itd.), wytyczne KNF odnos$nie oferowania produktdédw na rynkach

OTCLEIEal

Zwiekszanie obciazen finansowych

(np. zwiekszenie sktadek na BFG, domiary
kapitatowe, podatek bankowy, ,ustawa frankowa”).

Koniecznosé¢ zwiekszania wewnetrznej

efektywnosci kosztowej
(redukcje zatrudnienia, ograniczanie $rodkdéw na
szkolenia itp.).

Wpiyw potrzeb finansowych podmiotéw
dominujacych
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xkqiffeisen Ewolucja podejscia do koncepcji compliance w ujeciu

POLBANK  regulacyjnym

Standardy etyczne

Kontrola wewnetrzna
1989 - etyczne =

standardy
korporacyjne
zachodnich grup

1998 - Bazylea - Zarzadzanie ryzykiem

,Framework for

2017 - Polska

finansowych -
Systems 1n Banking P
: . vy »Zgodnosc 1
Organisations Funko-
unkcja 2011 - Bazylea -
2000 - UE - CRD I Zapzwn%e?la Principles for
égoknoisl W enhancing
2006 - CEBS - ankac corporate
»Internal governance
Governance”
2006 - Polska - 2011 - KNE -
(art. 9c)
2014 - KNF -
2011 —EBA- Zasady tadu
Internal Korporacyjnego
Governance
,72015 — Polska -
Prawo bankowe
(art. 9c)
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Prawo bankowe
(obow. od 2015)

e wyodrebnienie
,komérki do spraw
zgodnosci” w ramach
IT 1linii obrony

systemu kontrolil
wewnetrznej 1
przydzielenie jej
odpowiedzialnosci =za
zarzadzanilie ryzykiem
braku zgodnosci

Rozp. Min. Fin. w
sprawie systemu
zarzadzania
ryzykiem i
systemu kontroli
wewn. (..) (od
01.01.20177?)

e mechanizmy
zapewniajace
niezaleznos¢ komodrki
ds. zgodnosci

e zapewnienie
efektywnosci
dziatania kQus

Nowe uregulowania prawne - zmiana pozyc]ji funkcji
compliance w bankach

Rekomendacja H
(od VII.2017?)

e uszczegbtowienie
postanowien RMF,
gtdwnie w zakresie
operacyjnych

oczekiwan odnosnie
procesu zarzadzania
ryzykiem braku
zgodnosci
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polBaNk Folska 2017 - nowa rola compliance

Rozwiazania wg projektu RMF ws.

systemu zarzadzania ryzykiem 1

systemu kontroli wewnetrznej (..), zastepujacego uchwaie KNF nr

zakaz %aczenia z innymi
komérkami i funkcjami,

obligatoryjny udziat w
posiedzeniach zarzadu,

obligatoryjny udziat w
posiedzeniach rady
nadzorczej, jesli dotyczy
systemu kontroli
wewnetrznej,

ochrona pracownikéw komérki
ds. zgodnos$ci przed
nieuzasadnionym
wypowiedzeniem stosunku
pracy,

kontrola wynagrodzen
pracownikoéw komédrki ds.
zgodnosci (zapewnienie
obiektywizmu),

bezposredni kontakt z
zarzadem, rada nadzorcza i
komitetem audytu,
obowiazek bezposredniego i
jednoczesnego raportowania
do zarzadu i rady
nadzorczej,

powotanie i odwotanie
kierujacego komérka ds.
zgodnosci wymaga zgody rady
nadzorcze]j i poinformowania

KNF z podaniem uzasadnienia.

) _EFEKTYWNOSC |

* pracownicy komérki ds.
zgodnosci maja dostep do
wszelkich informacji i
dokumentéw, w tym poufnych,

* odpowiedzialnos¢ zarzadu za
zapewnienie sSrodkéw
finansowych niezbednych do
systematycznego podnoszenia
umiejetnodci i1 kwalifikacji
pracownikédw komérki ds.
zgodnoéci,

* zarzad podejmuje dziatania
zapewniajace wtasciwa
wspbélprace wszystkich
pracownikéw z kombrka ds.
zgodnosci.

hllIlIIIllllllllllllllllllllll‘.

* identyfikowanie ryzyka braku
zgodnos$ci, w szczegdlnosci
poprzez analize przepisdw
prawa, regulacji wewnetrznych
banku, standarddéw rynkowych
oraz przeprowadzanie
wewnetrznych postepowan
wyjasniajacych,

* ocenianie ryzyka braku
zgodnoséci,

* kontrola ryzyka braku
zgodnosci - stosowanie,
bazujacych na ocenie ryzyka
braku zgodnos$ci, mechanizmdéw
kontrolnych,

*monitorowanie poziomu ryzyka
braku zgodnos$ci po
zastosowaniu mechanizmdbw
kontrolnych, w szczegdlnosci
poprzez przeprowadzanie
testédw pionowych i
weryfikacji biezacych,

* okresowe raportowanie w
zakresie ryzyka braku
zgodnos$sci do zarzadu, rady
nadzorczej 1 komitetu audytu.




Raiffeisen 2Zmiana odpowiedzialnosci w systemie kontroli
POLBANK  wewnetrznej?

Projekt Rekomendacji H w sprawie systemu kontroli wewnetrznej

AUDYT WEWNETRZNY

OCENA ADEKWATNOSCI I SKUTECZNOSCI SYSTEMU ZARZADZANIA,
DZIAEALNOSC DORADCZA

ZARZADZANIE RYZYKIEM BRAKU ZGODNOSCI
(W TYM STOSOWANIE MECHANIZMOW KONTROLI RYZYKA, TESTOWANIE PIONOWE I WERYFIKACJE BIEZACE PIONOWE)

FUNKCJA KONTROLI (WSZYSTKIE JEDNOSTKI BANKU)

ZAPEWNIANIE ZGODNOSCI




Raiffeisen 2Zasady zarzadzania ryzykiem braku zgodnosci okreslone
POLBANK v przepisach prawa

Analiza przepisdw, regulaciji wewnetrznych, standarddw rynkowych, wynikow
postepowan wyjasniajgcych, raportow i rejestrow wewn. zgtoszen
IDENTYFIKACIA whistleblowing, monitorowanie otoczenia, udziat w projektach...

Modele oceny ryzyka braku zgodnosci, metody jakosciowe (eksperckie)
oceny ryzyka, mapy ryzyka, analizy scenariuszowe, profile ryzyka, odstepstwa,
OCENA KRI/KPI itp.

Projektowanie i implementacja mechanizmdw kontrolnych (podziat

obowigzkdw, autoryzacje, weryfikacje, szkolenia, nadzor przetozonego itp.).
KONTROLA

Weryfikowanie skutecznosci mechanizmow kontrolnych (testowania pionowe,
weryfikacje biezgce), ankiety, monitorowanie realizacji zalecen,
MONITOROWANIE  monitorowanie trenddéw (np. wzrost/spadek reklamacii itp.).

Biezgce wskazywanie zidentyfikowanego ryzyka braku zgodnosci.
Raportowanie okresowe i roczne dla komitetdw, zarzgdu, rady nadzorcze;.
RAPORTOWANIE  ydziat w posiedzeniach zarzgdu, rady nadzorczej i komitetdw.
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Compliance w systemie nadzoru nad dziatalnosciag

banku

EUROPEAN BANKING AUTHORITY

KOMISJA NADZORU FINANSOWEGO

RADA NADZORCZA

ZARZAD

COMPLIANCE

.
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Dziekuje za uwage
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